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公立大学法人神戸市看護大学情報セキュリティ対策基準の一部を改正する。 

2025 年 4 月 1日 

公立大学法人神戸市看護大学理事長 北 徹 

公立大学法人神戸市看護大学情報セキュリティ対策基準（ 2019年４月１日）の一部を次

のように改正する。 

（改正前） （改正後） 

公立大学法人神戸市看護大学情報セ

キュリティ対策基準 
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９ 情報セキュリティ個別基準の策定  

10 情報セキュリティ実施手順の策定  

11 情報セキュリティポリシー等に関する

違反に対する対応 

 

11.1 懲戒処分  

11.2 再発防止の指導等  

12 評価・改善  

12.1 自己点検  

12.2 監査  

12.3 改善  

12.4 情報セキュリティポリシーの見直

し 

 

１ 目的  

公立大学法人神戸市看護大学情報セキ

ュリティ対策基準とは，公立大学法人神

戸市看護大学情報セキュリティ基本方針

に基づき情報セキュリティ対策等を実施

するために適用範囲における具体的な遵

守事項及び判断基準を定めたものであ

る。 

 

２ 適用範囲  

公立大学法人神戸市看護大学（以下「法

人」という。）を適用範囲とし，対象者は，

役員，職員，派遣労働者，学生及び委託業

務等従事者（以下「役職員等情報取扱者」

という。）とする。 

 

３ 情報セキュリティ管理体制  

3.1 体制  

適切に情報セキュリティ対策を推

進・管理するため，次の者を置く。 

 

3.1.1 情報セキュリティ最高責任者 3.1.1 情報セキュリティ最高責任者

(CISO: Chief Information Security 

Officer、以下「CISO」という。） 

理事長を情報セキュリティ最高責

任者とする。 

理事長をCISOとする。 

3.1.2 情報セキュリティ責任者 3.1.2 情報セキュリティ責任者 

学長を情報セキュリティ責任者と

する。 

事務局長を情報セキュリティ責任

者とする。 

3.1.3 情報基盤管理者 3.1.3 情報基盤管理者 

図書情報センター長を情報基盤管

理者とする。 

理事長が指名するネットワーク管

理者を情報基盤管理者とする。 

3.1.4 情報責任者          

事務局長を情報責任者とする。               

3.1.5 情報管理者 3.1.4 情報管理者 

各常設委員会委員長及び経営管理

課長を情報管理者とする。 

情報資産を取り扱う委員会の委員

長及び事務局の課長を，所管する委

員会及び課の情報管理者とする。 
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3.1.6 業務システム責任者             

図書情報センター長及び経営管理

課長を業務システム責任者とする。 

                

                 

3.1.7 業務システム管理者 3.1.5 業務システム管理者 

図書情報センター副センター長及

び経営管理課総務係長を業務システ

ム管理者とする。 

経営管理課企画係長を業務システ

ム管理者とする。 

3.1.8 情報セキュリティ監査統括責

任者 

3.1.6 情報セキュリティ監査統括責

任者 

学長を情報セキュリティ監査統括

責任者とする。 

副理事長を情報セキュリティ監査

統括責任者とする。 

3.2 権限と責任  

公立大学法人神戸市看護大学情報セ

キュリティ基本方針及び前項で定めた

情報セキュリティ管理体制における権

限と責任については次のとおりとす

る。 

 

3.2.1 情報セキュリティ最高責任者 3.2.1 CISO 

ア  情報セキュリティ最高責任者

は，法人における全てのネットワ

ーク，情報システム，データ等の情

報資産の管理及び情報セキュリテ

ィ対策に関する最終決定権限及び

責任を有する。 

ア  CISOは，法人における全てのネ

ットワーク，情報システム，データ

等の情報資産の管理及び情報セキ

ュリティ対策に関する最終決定権

限及び責任を有する。 

イ  情報セキュリティ最高責任者

は，必要に応じ，情報セキュリティ

に関する専門的な知識及び経験を

有する専門家をアドバイザーとし

て置くものとする。 

イ CISOは，必要に応じ，情報セキュ

リティに関する専門的な知識及び

経験を有する専門家をアドバイザ

ーとして置くものとする。 

                 

                

                

                

                

                

                

                

             

ウ  CISOは、サイバー攻撃もしくは

そのおそれのあるもの、情報漏え

いもしくはそのおそれのあるも

の、システム上の欠陥及び誤動作

のいずれか又は複数に該当する事

案（以下「情報セキュリティインシ

デント」という。）に対処するため

の体制を整備し、役割を明確化す

る。 

3.2.2 情報セキュリティ責任者 3.2.2 情報セキュリティ責任者 

ア  情報セキュリティ責任者は情報

セキュリティ最高責任者を補佐す

る。 

ア  情報セキュリティ責任者は CISO

を補佐する。 

イ  情報セキュリティ責任者は，法

人にかかる全てのネットワーク，

情報システム，データ等の情報資

産における開発，設定の変更，運

用，見直し等を行う統括的な権限
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及び責任を有する。 

ウ  情報セキュリティ責任者は，法

人にかかる全ての情報資産におけ

る情報セキュリティ対策に関する

統括的な権限及び責任を有する。 

 

エ  情報セキュリティ責任者は，情

報基盤管理者，情報責任者，情報管

理者，業務システム責任者，業務シ

ステム管理者に対して，情報セキ

ュリティに関する指導及び助言を

行う権限を有する。 

エ  情報セキュリティ責任者は，情

報基盤管理者，       情報

管理者，           業

務システム管理者に対して，情報

セキュリティに関する指導及び助

言を行う権限を有する。 

オ  情報セキュリティ責任者は，法

人にかかる情報資産に対する情報

セキュリティ侵害が発生した場合

又は侵害のおそれがある場合に，

情報セキュリティ最高責任者の指

示に従い，情報セキュリティ最高

責任者が不在の場合には自らの判

断に基づき，必要かつ十分な措置

を行う権限及び責任を有する。 

オ  情報セキュリティ責任者は，法

人にかかる情報資産に対する情報

セキュリティ侵害が発生した場合

又は侵害のおそれがある場合に，

CISOの指示に従い， CISOが不在の

場合には自らの判断に基づき，必

要かつ十分な措置を行う権限及び

責任を有する。 

カ  情報セキュリティ責任者は，法

人にかかるネットワーク，情報シ

ステム，データ等の情報資産に関

する情報セキュリティ実施手順の

維持・管理を行う統括的な権限及

び責任を有する。 

 

キ  情報セキュリティ責任者は，緊

急時等の円滑な情報提供を図るた

め，情報セキュリティ最高責任者，

情報基盤管理者，情報責任者，情報

管理者，業務システム責任者，情報

システム管理者を網羅する連絡体

制を整備しなければならない。 

キ  情報セキュリティ責任者は，緊

急時等の円滑な情報提供を図るた

め，CISO，情報基盤管理者，   

    情報管理者，      

     情報システム管理者を

網羅する連絡体制を整備しなけれ

ばならない。 

                  

                 

                 

                 

                 

    

ク 情報セキュリティ責任者は、情報

セキュリティ関係規程に係る運用

上の課題を適時に把握し、必要に

応じて CISOにその内容を報告しな

ければならない。 

3.2.3 情報基盤管理者 3.2.3 情報基盤管理者 

                 

                 

      

ア  情報基盤管理者は情報セキュリ

ティ責任者を補佐し、その実務を

担当する。 

ア  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産における開発，

設定の変更，運用，見直し等を行う

イ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産における開発，

設定の変更，運用，見直し等を行う
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権限及び責任を有する。 権限及び責任を有する。 

イ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産の情報セキュリ

ティ対策に関する権限及び責任を

有する。 

ウ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産の情報セキュリ

ティ対策に関する権限及び責任を

有する。 

ウ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産に係る情報セキ

ュリティ実施手順を策定し，その

維持・管理を行う。 

エ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産に係る情報セキ

ュリティ実施手順を策定し，その

維持・管理を行う。 

エ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産に対する侵害が

発生した場合又は侵害のおそれが

ある場合には，情報セキュリティ

責任者，情報セキュリティ最高責

任者へ速やかに報告を行い，指示

を仰がねばならない。 

オ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産に対する侵害が

発生した場合又は侵害のおそれが

ある場合には，情報セキュリティ

責任者， CISOへ速やかに報告を行

い，指示を仰がねばならない。 

オ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産のうちパーソナ

ルコンピュータ等についての物理

的セキュリティに関する管理を情

報管理者に行わせることができ

る。 

カ  情報基盤管理者は，法人にかか

るネットワーク，情報システム，デ

ータ等の情報資産のうちパーソナ

ルコンピュータ等についての物理

的セキュリティに関する管理を情

報管理者に行わせることができ

る。 

3.2.4 情報責任者         

ア  情報責任者は，法人における情

報セキュリティ対策に関する統括

的な権限及び責任を有する。 

                 

                

           

イ  情報責任者は，情報管理者を監

督し，法人における緊急時等の連

絡体制の整備並びに役職員等情報

取扱者に対する助言及び指示を行

う。 

                 

                

                

   

3.2.5 情報管理者 3.2.4 情報管理者 

ア  情報管理者は，法人内における

データ等の情報資産の情報セキュ

リティ対策に関する権限及び責任

を有する。 

ア  情報管理者は，法人内における

データ等の情報資産の情報セキュ

リティ対策に関する権限及び責任

を有する。 

イ  情報管理者は，情報基盤管理者

の指示に従い法人にかかるネット

ワーク，情報システム，データ等の

情報資産のうち法人内のパーソナ

ルコンピュータ等についての物理

的セキュリティに関する管理を行

う。 

イ  情報管理者は，情報基盤管理者

の指示に従い法人にかかるネット

ワーク，情報システム，データ等の

情報資産のうち法人内のパーソナ

ルコンピュータ等についての物理

的セキュリティに関する管理を行

う。 
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ウ  情報管理者は，法人内における

データ等の情報資産に対する情報

セキュリティ侵害が発生した場合

又は侵害のおそれがある場合に

は，情報セキュリティ責任者，情報

基盤管理者，業務システム管理者，

情報責任者へ速やかに報告を行

い，指示を仰がねばならない。 

ウ  情報管理者は，法人内における

データ等の情報資産に対する情報

セキュリティ侵害が発生した場合

又は侵害のおそれがある場合に

は，情報セキュリティ責任者，情報

基盤管理者，業務システム管理者  

     へ速やかに報告を行

い，指示を仰がねばならない。 

3.2.6 業務システム責任者               

ア  業務システム責任者は，当該業

務システムにおける開発，設定の

変更，運用，見直し等を行う統括的

な権限及び責任を有する。 

                 

                

                

              

イ  業務システム責任者は，当該業

務システムの情報セキュリティ対

策に関する統括的な権限及び責任

を有する。 

                 

                

                

      

ウ  業務システム責任者は，当該業

務システムに関する情報セキュリ

ティ実施手順の維持・管理を行う

統括的な権限及び責任を有する。 

                 

                

                

                

エ  業務システム責任者は，当該業

務システムについて，緊急時等の

連絡体制の整備，情報セキュリテ

ィポリシーの遵守に関する意見の

集約及び役職員等情報取扱者に対

する助言及び指示を行う。 

                 

                

                

                

                

            

 

3.2.7 業務システム管理者 3.2.5 業務システム管理者 

ア  業務システム管理者は，当該業

務システムにおける開発，設定の

変更，運用，見直し等を行う権限及

び責任を有する。 

 

イ  業務システム管理者は，当該業

務システムの情報セキュリティ対

策に関する権限及び責任を有す

る。 

 

ウ  業務システム管理者は，当該業

務システムに係る情報セキュリテ

ィ実施手順を策定し，その維持・管

理を行う。 

 

エ  業務システム管理者は，当該業

務システムにおいて情報資産に対

する情報セキュリティ侵害が発生

した場合又は侵害のおそれがある

場合には，情報セキュリティ責任

者，情報基盤管理者，業務システム

エ  業務システム管理者は，当該業

務システムにおいて情報資産に対

する情報セキュリティ侵害が発生

した場合又は侵害のおそれがある

場合には，情報セキュリティ責任

者，情報基盤管理者       
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責任者へ速やかに報告を行い，指

示を仰がねばならない。 

   へ速やかに報告を行い，指

示を仰がねばならない。 

オ  業務システム管理者は，当該業

務システムにおける開発，設定の

変更，運用等についての作業を業

務システム管理者が指名する者に

行わせることができる。 

 

3.2.8 情報セキュリティ監査統括責

任者 

3.2.6 情報セキュリティ監査統括責

任者 

情報セキュリティ監査統括責任者

は，情報セキュリティ監査の計画，実

施，報告等を行う権限及び責任を有

する。 

 

3.2.9 情報管理委員会 3.2.7 情報管理・活用推進管理委員会  

情報管理委員会において，情報セ

キュリティに関する重要な事項を審

議し，その内容を情報セキュリティ

最高責任者に報告する。 

情報管理・活用推進委員会におい

て，情報セキュリティに関する重要

な事項を審議し，その内容を CISOに

報告する。 

3.2.10 兼務の禁止 3.2.8 兼務の禁止 

ア  情報セキュリティ対策の実施に

おいて，やむを得ない場合を除き，

承認又は許可の申請を行う者とそ

の承認者又は許可者は，同じ者が

兼務してはならない。 

 

イ  監査を受ける者とその監査を実

施する者は，同じ者が兼務しては

ならない。 

 

3.3 情報セキュリティに関する統一的

な窓口の設置（ＣＳＩＲＴ） 

 

3.3.1 ＣＳＩＲＴの設置 3.3.1 ＣＳＩＲＴの設置 

情報セキュリティ最高責任者は，

情報セキュリティに関する事件・事

故，システム上の欠陥及び誤動作（以

下，「情報セキュリティに関する事

件・事故等」という。）に対処する組

織としてＣＳＩＲＴ（Ｃｏｍｐｕｔ

ｅｒ  Ｓｅｃｕｒｉｔｙ  Ｉｎｃｉ

ｄｅｎｔ  Ｒｅｓｐｏｎｓｅ  Ｔｅ

ａｍ）を設置し，図書情報センター

が，その役割を担う。 

CISOは，情報セキュリティに関す

る事件・事故，システム上の欠陥及び

誤動作（以下，「情報セキュリティに

関する事件・事故等」という。）に対

処する組織としてＣＳＩＲＴ（Ｃｏ

ｍｐｕｔｅｒ  Ｓｅｃｕｒｉｔｙ 

Ｉｎｃｉｄｅｎｔ  Ｒｅｓｐｏｎｓ

ｅ Ｔｅａｍ）を設置し，情報管理・

活用推進管理委員会が，その役割を

担う。 

3.3.2 ＣＳＩＲＴの役割  

ＣＳＩＲＴは，情報セキュリティ

に関する事件・事故等に対処し，被害

拡大防止，復旧，再発防止等に向けた

対応を，迅速かつ的確に実施する。 

 

3.3.3 ＣＳＩＲＴの連絡体制 3.3.3 ＣＳＩＲＴの連絡体制 

ＣＳＩＲＴの統一窓口は，情報基  
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盤管理者とする。情報セキュリティ

責任者は，情報セキュリティに関す

る事件・事故等が発生したときは，そ

の内容に応じて，神戸市等の関係機

関との情報共有を行う。 

４ 情報資産の分類と管理  

4.1 情報資産の管理責任  

4.1.1 管理責任 4.1.1 管理責任 

  情報資産は，情報基盤管理者，業

務システム管理者及び情報管理者等

権限のある者（以下「情報資産管理

責任者」という。）がそれぞれ所管

する情報資産についての管理責任を

有する。             

                 

                 

                 

                 

             また，

情報資産管理責任者は，当該情報資

産の利用範囲を定めなければならな

い。 

(1) 情報資産は，情報基盤管理者，業

務システム管理者及び情報管理者等

権限のある者（以下「情報資産管理責

任者」という。）がそれぞれ所管する

情報資産についての管理責任を有す

る。クラウドサービスの環境に保存

される情報資産についても管理し、

情報資産におけるライフサイクル

（作成，入手，利用，保管，送信，運

搬，提供，公表，廃棄等）の取扱いを

定めなければならない。また，情報資

産管理責任者は，当該情報資産の利

用範囲を定めなければならない。 

 (2) 情報資産管理責任者は、クラウド

サービスを更改する際の情報資産の

移行及び、これら情報資産の全複製

がクラウドサービスから削除される

ことの記述を含む、サービス利用の

終了に関する内容について、サービ

ス利用前に文書での提示を求め、又

は公開されている内容を確認しなけ

ればならない。 

4.1.2 情報取扱者の責任  

役職員等情報取扱者は，情報資産

の作成・入手・利用等に際しては，十

分にその責任を自覚したうえで行わ

なければならない。 

 

4.1.3 複製等の管理 4.1.3 複製等の管理 

           データが

複製又は送信された場合には，当該

複製等も原本と同様に管理しなけれ

ばならない。 

役職員等情報取扱者は，データが

複製又は送信された場合には，当該

複製等も原本と同様に管理しなけれ

ばならない。 

4.2 情報資産の分類と管理方法  

4.2.1 情報資産の分類  

ア  対象となる情報資産は，各々の

情報資産の機密性，完全性及び可

用性を踏まえ，次の重要性分類に

従って分類する。 
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機密性  

 分

類 
分類基準 主な取扱制限等 

  
   

 

 

３ 

法人業務で取

り扱う情報資

産のうち，特

に機密性を要

するもの 

（次のデータ

だけではなく

それらが含ま

れる電子記録

媒体，パーソ

ナルコンピュ

ータ，システ

ム等も同様） 

・特定個人情

報に関する

データ 

・個人情報に

関するデー

タ 

・法令の規定

により秘密

を守る義務

を課されて

いるデータ 

・部外に知ら

れることが

適当でない

法人その他

団体に関す

るデータ 

・部外に漏れ

た場合に本

学の信頼を

著しく害す

る可能性が

あるデータ 

・公開するこ

とでセキュ

リティ侵害

が生じる可

能性がある

データ 

【機密性３】 

・情報資産管理

責任者の許可

を得た場合，

複製・送付・

送信を行うこ

とができる。

また，権限の

ある者だけが

アクセスでき

る環境で，保

存・利用をし

なければなら

ない。複数の

権限ある者で

データを共有

したり，学外

にデータを送

付・送信した

りするとき

も，パスワー

ド等による情

報漏えい対策

を施さなけれ

ばならない

（4.2.3 エ

(３)）。 

・外部に提供す

る者は，必要

に応じ暗号化

又はパスワー

ドの設定を行

わなければな

らない

（4.2.3 カ

(１)） 

・外部に提供す

る者は，情報

資産管理責任

者に事前に許

可を得たうえ

で，日時・担

当者及び提供

  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

・外部に提供す

る者は，情報

セキュリティ

責任者又は情

報管理者に事

前に許可を得

たうえで，日

 

 ２ 機密性３には   ２   
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当てはまらな

いが，直ちに

一般に公表す

ることを前提

としていない

情報資産 

概要を記録し

なければなら

ない。ただ

し，情報セキ

ュリティ責任

者又は情報責

任者が特に指

示した場合に

はその指示に

従うこととす

る。（4.2.3 

カ(２)）。 

 

【機密性３・２

共通】 

・電子記録媒体

の搬送にあた

っては，必要

に応じ鍵付き

のケース等に

格納し，暗号

化又はパスワ

ードの設定を

行う     

       

       

     

等，情報資産

の不正利用を

防止するため

の措置を施す

ものとする  

       

       

       

       

       

       

      

       

       

       

       

       

       

       

 

 

時・担当者及

び提供概要を

記録しなけれ

ばならない。

ただし，情報

セキュリティ

責任者又は情

報管理者が特

に指示した場

合にはその指

示に従うこと

とする。

（4.2.3 カ

(２)）。 

【機密性３・２

共通】 

・電子記録媒体

の搬送にあた

っては，必要

に応じ鍵付き

のケース等に

格納し，暗号

化又はパスワ

ードの設定を

行う，機密情

報を運搬する

専用のサービ

スを利用する

等，情報資産

の不正利用を

防止するため

の措置を施す

ものとする。

インターネッ

トを利用した

外部サービス

等で委託事業

者等へ重要な

情報資産を運

搬する場合

は、アクセス

制御等のシス

テム設定が適

切にされてい

るか、重要な

情報資産を暗

号化して保存
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 （4.2.3 

オ(４)）。 

・権限のある者

の許可を得た

場合に限り，

記録を作成し

たうえで，学

外へ持ち出す

ことができる

(6.1.5)。 

・異動，退職等

により業務を

離れる場合に

は，利用して

いた情報資産

を返却しなけ

ればならな

い。また，そ

の後も業務上

知り得た情報

を漏らしては

ならない

(6.1.9)。 

・パート職員及

びアルバイト

職員（以下

「パート職員

等」とい

う。）が情報

資産を取り扱

う必要が生じ

た場合は，情

報管理者等管

理権限のある

者は従事させ

る事務の範囲

を指定する。

また，パート

職員等は

6.1.1～6.1.9

に定める事項

しているか、

委託先等と接

続する通信が

暗号化されて

いるか等を確

認すものとす

る（4.2.3 

オ(４)）。 
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を守らなけれ

ばならない。

(6.1.10)。 

【機密性２】 

・ 電子メール

によりデータ

を送信する者

は，必要に応

じパスワード

等による情報

漏えい対策を

施すものとす

る（4.2.3エ

(４)）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

１ 

機密性２又は

機密性３以外

の情報資産 

   
 

   

完全性  

 分

類 
分類基準 

  
  

 

 

２ 

法人業務で取り扱う情報資産の

うち，改ざん，誤びゅう又は破

損により，学生，保護者，法人

役職員及び法人関係者［受験

  

 

  



13 

 

（改正前） （改正後） 

生，業務連携先］の権利が侵害

される又は法人業務の適確な遂

行に支障（軽微なものを除

く。）を及ぼすおそれがある情

報資産 

 １ 完全性２以外の情報資産      

可用性  

 分

類 
分類基準 

  
  

 

 

２ 

法人業務で取り扱う情報資産の

うち，滅失，紛失又は当該情報

資産が利用不可能であることに

より，学生，保護者，大学及び

法人関係者［受験生，業務連携

先］の権利が侵害される又は法

人業務の安定的な遂行に支障

（軽微なものを除く。）を及ぼ

すおそれがある情報資産 

  

 

  

 １ 可用性２以外の情報資産      

イ 情報資産の機密性，完全性，可用

性のいずれかの重要性分類２以上

に分類される情報資産は，この対

策基準の対象とする。 

 

また，重要性分類１の情報資産

も，必要なものはできる限りこの

対策基準に準じた対応を講じるも

のとする。 

 

4.2.2 情報資産に対するリスク分析

の実施 

 

ア  法人が保有する情報資産に対し

て，あらかじめ定められた方法に

従い，リスク分析を行わなければ

ならない。 

 

イ  情報セキュリティ最高責任者

は，リスクを受容するための基準

を作成し，受容可能なリスクの水

準を定めなければならない。 

イ  CISOは，リスクを受容するため

の基準を作成し，受容可能なリス

クの水準を定めなければならな

い。 

ウ  リスク分析の結果，リスクの大

きさが受容可能なリスクの水準を

上回る場合，リスク対応計画書を

作成し，情報セキュリティ最高責

任者の承認を得たうえで，適切な

リスク管理を行わなければならな

い。リスク対応計画書には，リスク

対応を施すための活動内容，資源，

責任体制及び優先順位等を記載す

ウ  リスク分析の結果，リスクの大

きさが受容可能なリスクの水準を

上回る場合，リスク対応計画書を

作成し，CISOの承認を得たうえで，

適切なリスク管理を行わなければ

ならない。リスク対応計画書には，

リスク対応を施すための活動内

容，資源，責任体制及び優先順位等

を記載すること。 
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ること。 

エ  リスク分析及び受容可能なリス

クの水準等は，情報セキュリティ

に関する状況の変化等を踏まえ，

定期的に見直しを行うものとす

る。 

 

4.2.3 情報資産の管理方法 4.2.3 情報資産の管理方法 

ア 情報資産の管理  

(1) 情報資産について，第三者が

重要性の識別を容易に認識でき

ないよう適切な管理を行わなけ

ればならない。 

 

(2) すべての情報資産を明確に識

別し，重要な情報資産に対して

は必要に応じて目録を作成して

管理しなければならない。 

 

イ データの作成  

(1) 業務上必要のない機密性２以

上のデータを作成してはならな

い。 

 

(2) データの作成時に重要性分類

に基づき，当該データの分類を

定めなければならない。 

 

(3) 作成途上のデータについて

も，紛失や流出等を防止しなけ

ればならない。また，データの作

成途上で不要になった場合は，

当該データを消去しなければな

らない。 

 

ウ 情報資産の入手  

(1) 法人内の者が作成した情報資

産を入手した者は，入手元の情

報資産の分類に基づいた取扱い

をしなければならない。 

 

(2) 法人外の者が作成した情報資

産を入手した者は，重要性分類

に基づき，当該情報の分類を定

めなければならない。 

 

(3) 情報資産を入手した者は，入

手した情報資産の分類が不明な

場合，情報管理者に判断を仰が

なければならない。 

 

エ 情報資産の利用 エ 情報資産の利用 

(1) 情報資産を利用する者は，情

報資産を業務上の目的以外に利

用してはならない。 

 

(2) 情報資産の利用においては，  
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情報資産の分類に応じ，利用者

並びにアクセス権限を定めなけ

ればならない。 

(3) 機密性３のデータは，情報資

産管理責 任者の 許可 を得た場

合，複写，複製，送付，送信を行

うことができる。ただし，パスワ

ード等による情報漏えい対策を

施さなければ電子メールによる

送信を行ってはならない。 

 

(4) 電子メールにより機密性２の

データを送信する者は，必要に

応じパスワード等による情報漏

えい対策を施さなければならな

い。 

 

(5) 情報資産を利用する者は，記

録媒体に情報資産の分類が異な

るデータが複数記録されている

場合，最高度の分類に従って，当

該記録媒体を取り扱わなければ

ならない。 

(5) 情報資産を利用する者は，電

磁的記録媒体又は紙媒体（以下，

「記録媒体」という。）に情報資

産の分類が異なるデータが複数

記録されている場合，最高度の

分類に従って，当該記録媒体を

取り扱わなければならない。 

オ 情報資産の保管 オ 情報資産の保管 

(1) 情報資産管理責任者は，情報

資産の重要性分類に従って，情

報資産の保管を適切に行わなけ

ればならない。 

 

(2) 最終的に確定したデータを記

録した記録媒体は，書込禁止措

置を行ったうえで保管しなけれ

ばならない。 

 

(3) 情報資産管理責任者は，持ち

運び可能な記録媒体を，耐火，耐

熱，耐水及び耐湿対策を講じた

うえ施錠可能な場所への保管等

適切な管理を行わなければなら

ない。 

 

(4) 機密性２以上の情報資産が保

管された記録媒体の搬送にあた

っては，必要に応じ鍵付きのケ

ース等に格納し，暗号化又はパ

スワードの設定を行う     

               

 等，情報資産の不正利用を防

止するための措置を施さなけれ

ばならない。         

               

(4) 機密性２以上の情報資産が保

管された記録媒体の搬送にあた

っては，必要に応じ鍵付きのケ

ース等に格納し，暗号化又はパ

スワードの設定を行う，機密情報

を運搬する専用のサービスを利用す

る等，情報資産の不正利用を防止す

るための措置を施さなければならな

い。インターネットを利用した外部

サービス等で委託事業者等へ重要な
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情報資産を運搬する場合は、アクセ

ス制御等のシステム設定が適切にさ

れているか、重要な情報資産を暗号

化して保存しているか、委託先等と

接続する通信が暗号化されているか

等を確認しなければならない。 

(5) 機密性２以上の情報資産が保

管された記録媒体を運搬する者

は，情報資産管理責任者に許可

を得なければならない。 

(5) 機密性２以上の情報資産が保

管された記録媒体を運搬する者

は，情報資産管理責任者に許可

を得なければならない。 

                

               

               

               

    

(6) 機密性 2以上の情報資産を運

搬する者は、委託事業者等に重

要な情報資産が運搬された後の

情報の管理を徹底しなければな

らない。 

カ 情報資産の提供・公開 カ 情報資産の提供・公開 

(1) 機密性３の情報資産を外部に

提供する者は，必要に応じ暗号

化又はパスワードの設定を行わ

なければならない。 

 

(2) 機密性３の情報資産を外部に

提供する者は，情報セキュリテ

ィ責任者又は情報責任者に事前

に許可を得たうえで，日時・担当

者及び提供概要を記録しなけれ

ばならない。ただし，情報セキュ

リティ責任者又は情報責任者が

特に指示した場合にはその指示

に従うこととする。 

(2) 機密性３の情報資産を外部に

提供する者は，情報セキュリテ

ィ責任者又は情報管理者に事前

に許可を得たうえで，日時・担当

者及び提供概要を記録しなけれ

ばならない。ただし，情報セキュ

リティ責任者又は情報管理者が

特に指示した場合にはその指示

に従うこととする。 

(3) 情報資産管理責任者は，学生，

保護者及び法人関係者に公開す

る情報資産について，完全性を

確保しなければならない。 

 

キ 情報資産の廃棄 キ 情報資産の廃棄 

(1) 電子記録媒体が不要となった

場合は，当該媒体に含まれるデ

ータの消去を行ったうえで裁断

又は溶解等により物理的に破壊

し，復元不可能な状態にして廃

棄しなければならない。 

 

紙 媒 体 が 不 要 と な っ た 場 合

は，焼却，裁断，溶解等により廃

棄しなければならない。 

 

(2) 情報資産の廃棄       

   を行う者は，行った処理

について，日時，担当者及び処理

内容を記 録しな けれ ばならな

(2) 情報資産の廃棄や機器のリース

返却等を行う者は，行った処理に

ついて，日時，担当者及び処理内

容を記録しなければならない。 
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い。 

(3) 情報資産の廃棄       

  を行う者は，情報資産管理

責任者の許可を得なければなら

ない。 

(3) 情報資産の廃棄や機器のリース

返却等を行う者は，情報資産管理

責任者の許可を得なければなら

ない。 

                

               

               

               

               

               

    

(4) クラウドサービスで利用する

全ての情報資産について、クラ

ウドサービスの利用終了時期を

確認し、クラウドサービスで扱

う情報資産が適切に移行及び削

除されるよう管理しなければな

らない。 

4.2.4 文書の管理  

ア  情報セキュリティ対策基準を実

施していくうえで必要とされる文

書は，文書管理規程及び情報セキ

ュリティに係る文書管理基準等の

定めに従い管理しなければならな

い。 

 

イ  情報セキュリティに係る文書

（以下「文書」という。）を作成又

は更新する場合は，あらかじめ定

められた者による承認を受けなけ

ればならない。 

 

ウ 文書は，定期的に見直しを行い，

必要に応じて更新しなければなら

ない。 

 

エ  文書を廃棄する場合は，廃棄文

書が誤って使用されないようにし

なければならない。ただし，廃棄文

書を保持する必要がある場合に

は，廃棄文書と分かるように適切

な識別を施さなければならない。 

 

4.2.5 記録の管理  

情報セキュリティ対策基準の効果

的運用の証拠を示すために，記録を

作成し，適切な管理をしなければな

らない。 

 

５ 物理的セキュリティ  

5.1 サーバ等の管理  

5.1.1 入退室の管理  

情報資産管理責任者は，重要性分

類２以上のデータを取扱う執務区域

については，許可された者以外の立

入を制限するなどの適正な入退室管

理を行わなければならない。 

 

なお，ネットワークの基幹機器及  
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び重要な情報システムを設置し，当

該機器の管理及び運用を行う部屋

（以下「管理区域」という。）につい

ては，さらに次の事項に従い厳重な

管理を行わなければならない。 

ア  管理区域を新設する場合は，管

理区域を地階又は１階に設けては

ならない。また，外部からの侵入が

容易にできないようにしなければ

ならない。 

 

イ  施設管理部門と連携して，管理

区域から外部に通ずるドアは必要

最小限とし，鍵，監視機能，警報装

置等によって許可されていない立

入りを防止しなければならない。 

 

ウ  管理区域への入退室は，許可さ

れた者のみに制限し，ＩＤカード

等による認証及び入退室管理簿の

記載による入退室管理を行わなけ

ればならない。 

 

エ  役職員等情報取扱者は，管理区

域に入室する場合，身分証明書等

を携帯し，求めにより提示しなけ

ればならない。 

 

オ  外部からの訪問者が管理区域に

入室する場合には，必要に応じて

立ち入り区域を制限したうえで，

管理区域への入退室を許可された

職員等が付き添うものとし，外見

上教職員と区別できる措置を施す

ものとする。 

 

カ  管理区域については，当該シス

テムに関連しないコンピュータ，

通信回線装置，記録媒体等を持ち

込ませないようにしなければなら

ない。 

 

5.1.2 装置の取付け等  

ア  情報基盤管理者及び業務システ

ム管理者は，ネットワーク機器及

び情報システム機器の取付けを行

う場合，火災，水害，埃，振動，温

度，湿度等の影響を可能な限り排

除した場所に設置し，容易に取り

外せないよう適切な固定を行う等

必要な措置を施さなければならな

い。 

 

イ  情報基盤管理者及び業務システ  
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ム管理者は，システムの停止によ

り，法人業務の遂行等に重大な影

響を及ぼすおそれがあるものにつ

いて二重化等を行い，同一データ

を保持し，システムの運用が停止

しないように努めなければならな

い。 

ウ  権限のある者以外の者が容易に

操作できないように，情報基盤管

理者及び業務システム管理者は，

利用者のＩＤ，パスワードの設定

等の措置を施さなければならな

い。 

 

5.1.3 電源 5.1.3 電源 

ア  情報基盤管理者及び業務システ

ム管理者は，サーバ等の機器の電

源については，         

         当該機器を適

切に停止するまでの間に十分な電

力を供給する容量の予備電源を備

え付けなければならない。 

ア  情報基盤管理者及び業務システ

ム管理者は，サーバ等の機器の電

源については，停電等による電源供

給の停止に備え，当該機器を適切に

停止するまでの間に十分な電力を

供給する容量の予備電源を備え付

けなければならない。 

イ  情報基盤管理者及び業務システ

ム管理者は，落雷等による過電流

に対してサーバ等の機器を保護す

るための措置を施さなければなら

ない。 

 

5.1.4 配線  

ア 配線の変更，追加については，情

報基盤管理者及び業務システム管

理者等限られた者の権限とする。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，施設管理部門と連携

し，通信ケーブル及び電源ケーブ

ルの損傷等を防止するために，配

線収納管を使用する等必要な措置

を施さなければならない。 

 

ウ  情報基盤管理者及び業務システ

ム管理者は，主要な箇所の通信ケ

ーブル及び電源ケーブルについ

て，施設管理部門から損傷等の報

告があった場合，連携して対応し

なければならない。 

 

エ  情報基盤管理者及び業務システ

ム管理者は，ネットワーク接続口

（ハブのポート等）を他者が容易

に接続できない場所に設置する等

適切に管理しなければならない。 
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オ 情報基盤管理者及び業務システム管理

者は、自ら又は職員等及び契約により操

作を認められた委託事業者等以外の者

が配線を変更、追加できないように必要

な措置を講じなければならない。 

5.1.5 機器等の定期保守及び修理  

ア  情報基盤管理者及び業務システ

ム管理者は，可用性２のサーバ等

の機器は，定期保守を実施しなけ

ればならない。 

 

イ  情報基盤管理者，業務システム

管理者及び情報管理者は，記憶装

置を内蔵する機器を外部の業者に

修理させる場合，内容を消去した

状態で行わせなければならない。

内容を消去できない場合，外部の

業者に故障を修理させるにあた

り，修理を委託する事業者との間

で，守秘義務契約を締結する他，秘

密保持体制の確認などを行わなけ

ればならない。 

 

5.1.6 消火薬剤及び消防用設備  

消火薬剤及び消防用設備等は，機

器及び記録媒体に影響を与えるもの

であってはならない。 

 

5.1.7 敷地外への機器の設置  

情報基盤管理者及び業務システム

管理者は，本学の敷地外にサーバ等

の機器を設置する場合，情報セキュ

リティ責任者の許可を得なければな

らない。また，定期的に当該機器への

情報セキュリティ対策状況について

確認しなければならない。 

 

5.1.8 機器の廃棄等  

情報基盤管理者，業務システム管

理者及び情報管理者は，機器を廃棄，

リース返却等をする場合，機器内部

の記憶装置から，すべてのデータを

消去の上，復元不可能な状態にする

措置を施さなければならない。 

 

5.1.9 機器等の搬入出  

ア  情報基盤管理者及び業務システ

ム管理者は，機器等を搬入する場

合，あらかじめ当該機器等の既存

情報システムに与える影響につい

て，教職員に確認を行わせなけれ

ばならない。 
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イ  機器等の搬入出には教職員が同

行する等の必要な措置を施さなけ

ればならない。 

 

5.2 ネットワークの管理  

5.2.1 法人内の通信回線等の管理  

情報基盤管理者及び業務システム

管理者は，法人内の通信回線及び通

信回線装置を施設管理部門と連携

し，適切に管理しなければならない。

また，通信回線及び通信回線装置に

関連する文書を適切に保管しなけれ

ばならない。 

 

5.2.2 外部ネットワークへの接続  

情報基盤管理者及び業務システム

管理者は，通信回線による外部への

ネットワーク接続は必要最低限のも

のに限定し，できる限り接続ポイン

トを減らさなければならない。 

 

5.2.3 機密を要する情報システムで

使用する回線 

5.2.3 機密を要する情報システムで

使用する回線 

情報基盤管理者及び業務システム

管理者は，所管する情報システムに

おいて機密性３の情報資産を取り扱

う情報システムに通信回線を接続す

る場合，必要なセキュリティ水準を

検討の上，適切な回線を選択しなけ

ればならない。また，必要に応じ，送

受信される情報の暗号化を行わなけ

ればならない。 

情報基盤管理者及び業務システム

管理者は，所管する情報システムに

おいて機密性３の情報資産を取り扱

う情報システムに通信回線を接続す

る場合，必要なセキュリティ水準を

検討の上，適切な回線を選択しなけ

ればならない。また，必要に応じ，送

受信される情報の暗号化や送信する

情報を必要最小限にする等、情報保

護のために適正な措置を講じなけれ

ばならない。 

5.2.4 ネットワークで使用する回線  

ア  ネットワークに使用する回線は

送信途上においてデータの破壊，

盗聴，改ざん，消去等が生じないよ

うに十分なセキュリティ対策が実

施されたものでなければならな

い。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，ネットワークで使用

する回線を選択するにあたって，

必要な可用性を考慮しなければな

らない。 

 

5.3 端末等の管理  

5.3.1 端末等の盗難防止策 5.3.1 端末等の盗難防止策 

情報基盤管理者，業務システム管

理者及び情報管理者は，法人内の端

情報基盤管理者，業務システム管

理者及び情報管理者は，法人内の端
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末等について，盗難防止のため，必要

に応じてワイヤーによる固定等の物

理的措置を講じなければならない。               

                 

                 

             

末等について，盗難防止のため，必要

に応じてワイヤーによる固定等の物

理的措置を講じなければならない。

また．電磁的記録媒体については、情

報が保存される必要がなくなった時

点で速やかに記録した情報を消去し

なければならない。 

5.3.2 ログインパスワード  

情報基盤管理者及び業務システム

管理者は，情報システムへのログイ

ンパスワードの入力を必要とするよ

うに設定しなければならない。また，

必要に応じて電源起動時のパスワー

ド（ＢＩＯＳパスワード，ハードディ

スクパスワード等）を併用するもの

とする。 

 

5.3.3 認証の併用  

情報基盤管理者及び業務システム

管理者は，取り扱う情報の重要度に

応じて，パスワード以外にＩＤカー

ド，生体認証等の二要素認証を行う

ものとする。 

 

5.3.4 暗号化機能の利用  

情報基盤管理者及び業務システム

管理者は，端末の暗号化等の機能を

有効に利用しなければならない。ま

た，電子記録媒体についても，取り扱

う情報の重要度に応じて，データ暗

号化機能を備える媒体を使用しなけ

ればならない。 

 

5.3.5 タブレット端末等の持ち運び

可能な端末（モバイル端末）のセキュ

リティ 

5.3.5 タブレット端末等の持ち運び

可能な端末（モバイル端末）のセキュ

リティ 

  モバイル端末を業務利用する場

合は，端末の紛失・盗難対策とし

て，普段からパスワードによる端

末ロックを設定しておかなけれ

ばならない。また，紛失・盗難に

遭った際の対応として，遠隔消去

（リモートワイプ）や自己消去機

能などを活用できるときは，それ

らの機能を活用し，モバイル端末

内のデータを消去しなければな

らない。 

ア  モバイル端末を業務利用する場

合は，端末の紛失・盗難対策とし

て，普段からパスワードによる端

末ロックを設定しておかなければ

ならない。また，紛失・盗難に遭っ

た際の対応として，遠隔消去（リモ

ートワイプ）や自己消去機能など

を活用できるときは，それらの機

能を活用し，モバイル端末内のデ

ータを消去しなければならない。 

                   

            

イ モバイル端末には、必要に応じて覗き

見防止の措置を講じなければならない。 

                   5.3.6 複合機のセキュリティ管理 
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ア 情報基盤管理者及び業務システム管

理者は、複合機を調達する場合、当該複

合機が備える機能及び設置環境並びに

取り扱う情報資産の分類及び管理方法

に応じ、適正なセキュリティ要件を策

定しなければならない。 

                   

                  

                  

                  

                  

      

イ 情報基盤管理者及び業務システム管

理者は、複合機が備える機能について

適正な設定等を行うことにより運用中

の複合機に対する情報セキュリティイ

ンシデントヘの対策を講じなければな

らない。 

                   

                  

                  

                  

                  

   

ウ 情報基盤管理者及び業務システム管

理者は、複合機の運用を終了する場合、

複合機の持つ電磁的記録媒体の全ての

情報を抹消する又は再利用できないよ

うにする対策を講じなければならな

い。 

                   

       

5.3.7 IoT機器を含む特定用途機器のセキ

ュリティ管理 

                   

                  

                  

                  

                  

              

情報基盤管理者及び業務システム管理

者は、所管する特定用途機器について、取

り扱う情報、利用方法、通信回線への接続

形態等により、何らかの脅威が想定され

る場合は、当該機器の特性に応じた対策

を講じなければならない。 

６ 人的セキュリティ  

6.1 役職員等情報取扱者の責務  

6.1.1 情報セキュリティポリシー等

の遵守義務 

 

役職員等情報取扱者は，情報セキ

ュリティポリシー及びこれに基づく

文書に定められている事項を遵守し

なければならない。また，情報セキュ

リティ対策について不明な点，遵守

することが困難な点がある場合に

は，情報管理者等権限のある者に相

談し，指示を仰がなければならない。 

 

6.1.2 法令等の遵守義務 6.1.2 法令等の遵守義務 

  役職員等情報取扱者は，職務の

遂行において使用する情報資産

を保護するために，法令等を遵守

しこれに従わなければならない。 

ア  役職員等情報取扱者は，職務の

遂行において使用する情報資産を

保護するために，法令等を遵守し

これに従わなければならない。 

・不正アクセス行為の禁止等に関す

る法律（平成11年法律第128号） 

 

・著作権法（昭和45年法律第48号）  

・個人情報の保護に関する法律（平  
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成15年法律第57号） 

                 

       

・サイバーセキュリティ基本法（平成26年

法律第104号） 

・神戸市個人情報保護条例（平成９

年10月条例第40号） 

 

・職員就業規則（平成 31年４月規程

第～号） 

・職員就業規則（平成 31年４月規程

第44号） 

                 

       

・非常勤講師就業規則（平成 31年４

月規程第45号） 

                 

       

・契約事務職員就業規則（平成 31年

４月規程第46号） 

                 

       

・パートタイム職員等就業規則（平

成31年４月規程第47号） 

・文書管理規程（平成 31年４月規程

第～号） 

・文書管理規程（平成 31年４月規程

第36号） 

                  

                 

                 

                 

                 

                 

            

 

イ 情報基盤管理者及び業務システム管理者

は、クラウドサービスに商用ライセンスの

あるソフトウェアをインストールする場

合は、そのソフトウェアのライセンス条項

への違反を引き起こす可能性があるため、

利用するソフトウェアにおけるライセン

ス規定に従わなければならない。 

6.1.3 指示に基づいた情報資産の利

用等 

 

役職員等情報取扱者は，情報管理

者等権限のある者の指示等に従い，

情報資産を利用するとともに，開発，

設定の変更，運用，更新等の作業を行

う。 

 

6.1.4 個人所有の情報資産の持ち込

み 

 

役職員等情報取扱者は，個人の所

有するパーソナルコンピュータ及び

記録媒体等の持ち込みをする場合

は，大学情報管理者権限のある者の

許可のもと，自らの責任で本対策基

準に則った管理・使用を行わなけれ

ばならない。 

 

6.1.5 情報資産の持ち出し禁止  

役職員等情報取扱者は，機密性２

以上の情報資産について，情報管理

者等管理権限のある者の許可を得た

うえで，持ち出すことができる。ま

た，持ち出しにあたってはその記録

を作成しなければならない。 

 

6.1.6 業務目的外の利用禁止  
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役職員等情報取扱者は，業務目的

外でのパーソナルコンピュータ等の

利用，情報システムへのアクセス，電

子メールの利用及びインターネット

へのアクセス等を行ってはならな

い。 

 

6.1.7 端末等の利用  

ア  役職員等情報取扱者は，端末の

ソフトウェアに関するセキュリテ

ィ機能の設定を情報基盤管理者又

は業務システム管理者の許可なく

変更してはならない。 

 

イ  役職員等情報取扱者は，端末や

記録媒体，データが印刷された文

書等について，第三者に使用され

ること，又は情報管理者等管理権

限のある者の許可なく情報を閲覧

されることがないように，離席時

の端末のロックや記録媒体，文書

等の容易に閲覧されない場所への

保管等，適切な措置を講じなけれ

ばならない。 

 

6.1.8 法人外における情報処理作業

の制限 

6.1.8 法人外における情報処理作業

の制限 

ア  情報セキュリティ責任者は，機

密性２以上，可用性 2,完全性２の

情報資産を法人外で処理する場合

における安全管理措置を定めなけ

ればならない。 

 

イ  役職員等情報取扱者は，法人外

で情報処理作業を行う場合には，

情報管理者等管理権限のある者の

許可を得なければならない。また，

その際，情報セキュリティ責任者

の定める事項を遵守しなければな

らない。 

 

                  

                 

                 

                 

                 

                

   

ウ 役職員等情報取扱者は、執務区域外で

端末を使用して情報処理作業を行う場

合には、原則として大量または機微な保

有個人情報を取り扱ってはならない。ま

た、公共の場又は公共の乗り物内におい

ては保有個人情報を取り扱ってはなら

ない。 

                  

                 

                 

     

エ 役職員等情報取扱者は，紛失・盗難を

防止するため、移動の際は細心の注意を

もってモバイル端末を携行しなければ

ならない。 
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オ 役職員等情報取扱者は，覗き見を防止

するため、執務区域外において職員等以

外の目に触れないように取り扱わなけ

ればならない。 

                  

                 

                 

                

カ 役職員等情報取扱者は，不正使用を防

止するため、モバイル端末を使用しない

ときは、他者に端末が使用されないよう

に必要な対策を取らなければならない。 

                  

                 

                 

                 

          

キ 役職員等情報取扱者は，モバイル端末

でデータを保存する場合、指定されたフ

ァイルサーバの領域にデータを保存す

ることとし、原則として端末内にデータ

を保存してはならない。 

                  

                 

               

ク 役職員等情報取扱者は，使用している

モバイル端末について、定期的に情報管

理者の確認を受けなければならない。 

                  

                 

                 

                 

       

ケ 役職員等情報取扱者は，執務区域外で

モバイル端末を使用する場合、原則とし

てモバイル端末をプリンタに接続して、

機密性2以上の情報資産の出力等を行っ

てはならない。 

6.1.9 異動，退職時等の遵守事項  

役職員等情報取扱者は，異動，退職

等により業務を離れる場合には，利

用していた情報資産を返却しなけれ

ばならない。また，その後も業務上知

り得た情報を漏らしてはならない。 

 

6.1.10 パート職員等  

パート職員等が情報資産を取り扱

う必要が生じた場合は，情報管理者

等管理権限のある者は従事させる事

務の範囲を指定する。また，パート職

員等は 6.1.1～ 6.1.9に定める事項を

守らなければならない。 

 

6.1.11 学生等  

学生等が大学の情報機器及びネッ

トワークを利用する場合，教職員等

は情報セキュリティに関連する規定

の趣旨に則り，教育的配慮の下，学生

等を指導するものとする。授業以外

の利用に関しては，情報セキュリテ

ィ責任者の指定する授業科目等を受

講し，利用許可を得た後に，教職員等

の指導の下で利用するものとする。 

 

6.1.12 臨時的利用者  

学外からの訪問者等が臨時的に法

人の情報機器及びネットワークを利
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用する場合，役職員等は情報セキュ

リティ責任者の許可を得たうえで，

利用者に対し，情報セキュリティに

関連する規定の趣旨に則り安全に利

用できるよう指示する。 

                  

  

6.1.13 情報セキュリティポリシー等の掲

示 

                  

                 

                                 

情報管理者は、職員等が常に情報セキュ

リティポリシー及びこれに基づく文書を

参照できるよう配慮しなければならない。 

                  

   

6.1.14 クラウドサービス利用時等の遵守

事項 

                          

                 

                 

                 

          

役職員等情報取扱者は，クラウドサー

ビスの利用にあたっても情報セキュリテ

ィポリシー等を遵守し、クラウドサービス

の利用に関する自らの役割及び責任を意

識しなければならない。 

               6.1.15 生成AI利用時等の遵守事項 

                  

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

    

役職員等情報取扱者は，生成AI（人工的

な方法により学習、推論、判断等の知的機

能を備え、かつ、質問その他の電子計算機

に対する指令に応じて当該知的機能の活

用により得られたテキスト、画像、音声ま

たは他のメディア等の結果を自動的に出

力するよう作成されたプログラム）その他

これに類するもの及びこれらと連携して

動作するプログラム（以下「生成AI等」と

いう。）の利用にあたっては、情報セキュ

リティポリシー等を遵守し、生成AI等の利

用に関する自らの役割及び責任を意識し

なければならない。特に以下の点を意識す

ること。 

                          

                 

                 

   

(1) 生成AI等の利用にあたっては．当該生

成AI等の構築・利用について必要な指定

又は許可を受けていることを確認する

こと。 

                          

                 

                 

   

(2) 生成AI等は業務執行にあたり補助的

な役割を果たすものであり、役職員等情

報取扱者が適切に利用範囲を判断する

こと。 

                          

                 

              

(3) 生成AI等の出力には、事実と異なる内

容が含まれる可能性があるため、利用に

際しては必ず事実確認を行うこと。 

                          

                 

                

         

(4) 生成 AI等の出力には、第三者の

著作物が含まれる可能性があるた

め、利用に際しては著作権を侵害し

ないよう留意すること。 
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6.2 研修・訓練  

6.2.1 役職員等に対する研修・訓練の

実施 

6.2.1 役職員等に対する研修・訓練の

実施 

情報セキュリティ最高責任者は，

役職員等情報取扱者に対して定期的

に情報セキュリティに関する研修・

訓練を実施しなければならない。                 

                 

                 

                 

                

CISOは，役職員等情報取扱者に対

して定期的に情報セキュリティに関

する研修・訓練を実施しなければな

らない。また委託先等を含む関係者

については委託先等で教育、訓練が

行われていることの確認を業務シス

テム管理者に対して指示しなければ

ならない。 

6.2.2 研修計画の策定及び実施 6.2.2 研修計画の策定及び実施 

ア  情報セキュリティ責任者は，役

職員等情報取扱者に対して情報セ

キュリティに関する研修計画を定

期的に策定し，情報管理委員会を

経て情報セキュリティ最高責任者

に報告しなければならない。 

ア  情報セキュリティ責任者は，役

職員等情報取扱者に対して情報セ

キュリティに関する研修計画を定

期的に策定し，情報管理・活用推進

委員会を経て CISOに報告しなけれ

ばならない。 

イ               役

職員等情報取扱者を対象とする情

報セキュリティに関する研修を毎

年度最低１回実施しなければなら

ない。 

イ  情報セキュリティ責任者は，役

職員等情報取扱者を対象とする情

報セキュリティに関する研修を毎

年度最低１回実施しなければなら

ない。 

ウ               新

規採用の役職員を対象とする情報

セキュリティに関する研修を実施

しなければならない。 

ウ  情報セキュリティ責任者は，新

規採用の役職員を対象とする情報

セキュリティに関する研修を実施

しなければならない。 

エ  研修は，情報セキュリティ責任

者，情報基盤管理者，情報責任者，

情報管理者，業務システム責任者，

業務システム管理者及び役職員等

情報取扱者に対して，それぞれの

役割，情報セキュリティに関する

理解度等に応じたものにしなけれ

ばならない。 

エ  研修は，情報セキュリティ責任

者，情報基盤管理者，      

情報管理者，          

業務システム管理者及び役職員等

情報取扱者に対して，それぞれの

役割，情報セキュリティに関する

理解度等に応じたものにしなけれ

ばならない。 

オ  情報セキュリティ責任者は，毎

年度１回，情報管理委員会を経て

情報セキュリティ最高責任者に対

して，情報セキュリティに関する

研修の実施状況について報告しな

ければならない。 

オ  情報セキュリティ責任者は，毎

年度１回，情報管理・活用推進委員

会を経て CISOに対して，情報セキ

ュリティに関する研修の実施状況

について報告しなければならな

い。 

6.2.3 緊急時対応訓練  

情報セキュリティ最高責任者は，

緊急時対応を想定した訓練を定期的

に実施させなければならない。訓練

計画は，ネットワーク及び各情報シ

ステムの規模等を考慮し，訓練実施

CISOは，緊急時対応を想定した訓

練を定期的に実施させなければなら

ない。訓練計画は，ネットワーク及び

各情報システムの規模等を考慮し，

訓練実施の内容等を定め，また，効果
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の内容等を定め，また，効果的に実施

できるようにしなければならない。 

的に実施できるようにしなければな

らない。 

6.2.4 研修等への参加  

すべての役職員等情報取扱者は，

情報セキュリティに関する意識を深

め情報セキュリティ上の問題が生じ

ないようにするため，定められた研

修・訓練に参加しなければならない。 

 

6.3 情報セキュリティに関する事件・事

故等の報告・分析等 

 

6.3.1 情報セキュリティに関する事

件・事故等の報告 

6.3.1 情報セキュリティに関する事

件・事故等の報告 

ア  役職員等情報取扱者は，情報セ

キュリティに関する事件・事故等

を発見した場合，若しくは保護者

及び法人関係者等外部から報告を

受けた場合，速やかに情報管理者

又は業務システム管理者等権限の

ある者に報告しなければならな

い。 

 

イ  報告を受けた情報管理者又は業

務システム管理者等権限のある者

は，速やかに情報セキュリティ責

任者に報告しなければならない。

また，当該情報セキュリティに関

する事件・事故等が法人にかかる

ネットワークに関連する場合は，

情報基盤管理者に対しても報告し

なければならない。 

 

ウ  情報管理者は，報告のあった情

報セキュリティに関する事件・事

故等について，神戸市等の関係機

関に必要な連絡を行うとともに，

情報責任者に報告しなければなら

ない。 

ウ  情報管理者は，報告のあった情

報セキュリティに関する事件・事

故等について，神戸市等の関係機

関に必要な連絡を行うとともに，

情報セキュリティ責任者に報告し

なければならない。 

エ  業務システム管理者は，報告の

あった情報セキュリティに関する

事件・事故等について，必要に応じ

て，業務システム責任者に報告し

なければならない。 

エ  業務システム管理者は，報告の

あった情報セキュリティに関する

事件・事故等について，必要に応じ

て，情報セキュリティ責任者に報

告しなければならない。 

オ  情報セキュリティ責任者は，報

告のあった情報セキュリティに関

する事件・事故等について，情報セ

キュリティ最高責任者に報告しな

ければならない。 

オ  情報セキュリティ責任者は，報

告のあった情報セキュリティに関

する事件・事故等について CISOに

報告しなければならない。 

6.3.2 事故等の分析・記録等 6.3.2 事故等の分析・記録等 

                          ア ＣＳＩＲＴは，報告された情報セキュ
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リティインシデントの可能性について

状況を確認し、情報セキュリティイン

シデントであるかの評価を行わなけれ

ばならない。 

                          

                 

                 

    

イ ＣＳＩＲＴは，重大な情報セキュリテ

ィインシデントであると評価した場

合、CISO に速やかに報告しなければな

らない。 

                          

                 

                 

                

          

ウ ＣＳＩＲＴは，情報セキュリティイン

シデントに関係する情報管理者に対

し、被害の拡大防止等を図るための応

急措置の実施及び復旧に係る指示を行

わなければならない。 

ア  情報セキュリティに関する事

件・事故等を引き起こした部門の

情報管理者又は業務システム管理

者は，基盤情報管理者と連携し，当

該情報セキュリティに関する事

件・事故等を分析し，記録を保存し

なければならない。また，情報セキ

ュリティに関する事件・事故等の

原因究明の結果から，再発防止策

を検討し，必要に応じて情報セキ

ュリティ最高責任者に報告しなけ

ればならない。 

エ  情報セキュリテ ィに関する事

件・事故等を引き起こした部門の

情報管理者又は業務システム管理

者は，基盤情報管理者と連携し，当

該情報セキュリティに関する事

件・事故等を分析し，記録を保存し

なければならない。また，情報セキ

ュリティに関する事件・事故等の

原因究明の結果から，再発防止策

を検討し，必要に応じて CISO に報

告しなければならない。  

 

イ  情報セキュリティ最高責任者

は，情報セキュリティに関する事

件・事故等の再発防止策について

報告を受けたときは，その内容を

確認し，再発防止策を実施するた

めに必要な措置を指示しなければ

ならない。 

オ CISO は，情報セキュリティに関

する事件・事故等の再発防止策に

ついて報告を受けたときは，その

内容を確認し，再発防止策を実施

するために必要な措置を指示しな

ければならない。  

 

6.4 アクセスのための認証情報及びパ

スワードの管理 

 

6.4.1 ＩＤカード等の管理  

ア  情報基盤管理者及び業務システ

ム管理者等権限のある者はＩＤカ

ード等の適正な管理を行わなけれ

ばならない。 

 

イ  役職員等情報取扱者は，次の事

項を遵守しなければならない。 

 

(1) ＩＤカード等は，役職員等情

報取扱者間で共有しない。ただ

し，共有使用を目的に配布され

たＩＤカ ード等 につ いては除

く。 

 

(2) ＩＤカード等は，カードリー  
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ダ若しくは端末のスロット等に

必要な時以外は挿入しない。 

(3) ＩＤカード等を紛失した場合

には，速やかに情報基盤管理者

及び業務システム管理者等権限

のある者に通報し，指示を仰ぐ。 

 

ウ  情報基盤管理者及び業務システ

ム管理者等権限のある者は，通報

があり次第速やかに当該ＩＤカー

ド等を使用したアクセス等を停止

する。 

 

エ  情報基盤管理者及び業務システ

ム管理者等権限のある者は，ＩＤ

カード等を切り替える場合，切り

替え前のＩＤカード等を回収し，

破砕する等復元不可能な処理を行

ったうえで廃棄しなければならな

い。 

 

6.4.2 ＩＤの管理 6.4.2 ＩＤの管理 

                

                 

    

役職員等情報取扱者は、自己の管理す

るIDに関し、次の事項を遵守しなければな

らない。 

ア  役職員等情報取扱者は，他人に

自己が利用しているＩＤを利用さ

せてはならない。 

 

イ  共用ＩＤを利用する場合は，共

用ＩＤの利用者以外に利用させて

はならない。 

 

6.4.3 パスワードの管理 6.4.3 パスワードの管理 

ア  役職員等情報取扱者は，自己の

パスワードに関し，次の事項を遵

守しなければならない。 

 

(1) パスワードは秘密にし，パス

ワードの照会等には一切応じな

い。 

 

(2) 情報システム又はパスワード

に対する危険のおそれがある場

合には，情報基盤管理者及び業

務システム管理者等権限のある

者に速やかに報告し，パスワー

ドを速やかに変更する。 

 

(3) パスワードを記載したメモを

作成する場合は，特定の場所に

施錠して保存する等により，他

人が容易に見ることができない

措置をする。 

 

(4) パスワードは十分な長さ（原 (4) パスワードは十分な長さ（原
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則として８文字以上）とし，文字

列は想像しにくいもの（英数字

（大文字・小文字区別有），記号

を組み合わせたものなど）とす

る。           

               

               

               

則として８文字以上）とし，文字

列は想像しにくいもの（英数字

（大文字・小文字区別有），記号

を組み合わせたものなど）とす

る。ただし、端末やICカード内に

保存されている情報との照合を

行うための PINについてはこの

限りではない。 

(5) 複数の情報システムを扱う場

合は，同一のパスワードを複数

のシステムで用いない。 

 

(6) 仮のパスワードは，最初のロ

グイン時点で変更する。 

 

(7) パーソナルコンピュータ等の

パスワードの記憶機能を利用し

ない。 

 

(8) 役職員等情報取扱者の間で共

有利用の場合を除いてパスワー

ドを共有しない。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，パスワードの照会等

には一切応じてはならない。 

 

6.5 外部委託に関する管理  

6.5.1 委託先事業者の選定  

特定個人情報を扱う業務又はネッ

トワーク及び情報システムの開発・

保守並びにデータ処理その他情報処

理に係る業務を外部委託する場合

は，委託先の選定にあたり，委託内容

に応じた情報セキュリティ対策の実

施が確保されることを確認しなけれ

ばならない。 

 

6.5.2 契約書の記載事項 6.5.2 契約書の記載事項 

ア  特定個人情報を扱う業務又はネ

ットワーク及び情報システムの開

発・保守並びにデータ処理その他

情報処理に係る業務を外部委託す

る場合は，当該委託先事業者との

間で，下記事項を明記した契約を

締結しなければならない。 

 

(1) データその他業務上知り得た

情報（以下「データ等」という。）

の秘密の保持に関する事項 

 

(2) 第三者への委託の禁止又は制

限に関する事項 

 

(3) データ等の目的以外の目的の

ための使用及び第三者への提供
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の禁止に関する事項 

(4) データ等の複写及び複製の禁

止に関する事項 

 

(5) データ等の取扱いに関する事

故の発生時における報告義務に

関する事項 

 

(6) データ等の取扱いに関する検

査の実施に関する事項 

 

(7) 契約に違反した場合における

契約の解除及び損害賠償に関す

る事項 

 

(8) 委託業務終了時の資産の返

還，廃棄等に関する事項 

 

(9) 情報セキュリティポリシー及

びこれに基づく文書の遵守に関

する事項 

 

(10) 事故時等の公表に関する事

項 

 

(11) 委託先の責任者，委託内容，

作業者，作業場所の特定に関す

る事項 

 

(12) 委託先の責任者及び従事者

に対する研修の実施に関する事

項 

 

(13) 情報セキュリティ確保への

取り組みの実施状況に係る報告

義務に関する事項 

 

                     

             

(14) 情報のライフサイクル全般での管

理義務に関する事項 

イ  前項に加えて，次に掲げる事項

を必要に応じて契約書等に明記す

るよう努めるものとする。 

 

(1) 提供されるサービスレベルの

保証に関する事項 

 

(2) 委託業務の定期報告及び緊急

時報告義務に関する事項 

 

(3) 外部施設等への情報資産の搬

送時における紛失，盗難，不正コ

ピー等の防止に関する事項 

 

6.5.3 セキュリティ確保への取組み

状況等の調査 

 

情報基盤管理者及び業務システム

管理者は，契約締結後においても，当

該委託先事業者の情報セキュリティ

確保への取組みの実施状況等につい

て定期的若しくは随時，調査を行い，

安全を確保しなければならない。情
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報セキュリティ責任者から内容の報

告を求められた場合には，報告を行

わなければならない。 

6.5.4 再委託等  

再委託（再々委託を含む）を受ける

事 業 者 が あ る 場 合 ， 6.5.2  及 び 

6.5.3 に定める事項は再委託（再々

委託を含む）を受ける事業者にも適

用する。 

 

７ 技術的セキュリティ  

7.1 コンピュータ及びネットワークの

管理 

 

7.1.1 データの保存  

対策基準の対象となるデータの保

存については，暗号化などの措置を

施して保存を行わなければならな

い。 

 

7.1.2 ファイルサーバの設定等  

情報基盤管理者がデータを共有す

るためのファイルサーバを設置する

場合には，次の事項を守らなければ

ならない。 

 

ア  役員，職員及び派遣労働者が

使用できるファイルサーバの容

量を必要に応じて設定し，役員，

職員及び派遣労働者に周知しな

ければならない。 

 

イ  特定の役員，特定の職員及び

派遣労働者のみが取扱う権限を

持つデータについては，権限の

ない者が閲覧及び使用できない

よう設定しなければならない。 

 

7.1.3 アクセス記録の取得等  

ア  情報基盤管理者及び業務システ

ム管理者は，所管するシステムに

おいて，アクセス記録及び情報セ

キュリティの確保に必要な記録を

取得し，窃取，改ざん，誤消去等を

防止する措置を施したうえで一定

期間保存する。また，不正アクセス

の兆候を発見するために定期的に

それらを分析することとする。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，システムから自動出

力したアクセス記録等について，

必要に応じ，外部記録媒体にバッ

クアップしなければならない。 
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7.1.4 仕様書等の保管  

情報基盤管理者及び業務システム

管理者は，所管するシステムのネッ

トワーク構成図，情報システム仕様

書等に関し，記録媒体の形態に関わ

らず，業務上必要とする者以外の者

が閲覧したり，紛失したりすること

がないよう，適切な保管をしなけれ

ばならない。 

 

7.1.5 情報資産のバックアップ 7.1.5 情報資産のバックアップ 

  情報基盤管理者及び業務システ

ム管理者は，所管するシステムにお

いて，必要なものはサーバの二重化

対策実施の有無に関わらず，定期的

に情報資産のバックアップのための

対応を行うものとする。 

ア 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                 

                   

             

 

イ  情報基盤管理者及び業務システ

ム管理者は、クラウドサービス事

業者のバックアップ機能を利用す

る場合、クラウドサービス事業者

にバックアップ機能の仕様を要求

し、その仕様を確認しなければな

らない。また、その機能の仕様が本

市の求める要求事項を満たすこと

を確認しなければならない。クラ

ウドサービス事業者からバックア

ップ機能を提供されない場合やバ

ックアップ機能を利用しない場合

は、自らバックアップ機能の導入

に関する責任を負い、バックアッ

プに関する機能を設け、情報資産

のバックアップのための対応を実

施しなければならない。 

7.1.6 他団体との情報システムに関

する情報等の交換 

 

情報基盤管理者及び業務システム

管理者は，他の団体と情報システム

に関する情報及びソフトウェアを交

換する場合，その取扱いに関する事

項をあらかじめ定め，情報セキュリ

ティ責任者及び業務システム責任者

の許可を得なければならない。 

情報基盤管理者及び業務システム

管理者は，他の団体と情報システム

に関する情報及びソフトウェアを交

換する場合，その取扱いに関する事

項をあらかじめ定め，情報セキュリ

ティ責任者            

の許可を得なければならない。 

7.1.7 通信回線によるデータの送信  

情報基盤管理者及び業務システム

管理者は，所管するシステムにおい

て，送信するデータを必要最小限に
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する等データの保護のために適切な

措置を講じなければならない。 

7.1.8 外部の者が利用するシステム  

情報基盤管理者及び業務システム

管理者は，インターネット等により

外部の者が利用できるシステムにお

いては，必要に応じ他のネットワー

ク及び情報システムと物理的・論理

的に分ける等，情報セキュリティ対

策について特に強固に対策をとらな

ければならない。 

 

7.1.9 Ｗｅｂサイトでの情報公開時

の注意事項 

 

情報基盤管理者及び業務システム

管理者は，Ｗｅｂサイトにより情報

を公開・提供する場合に，所管するサ

イトに係るシステムにおいて情報の

漏えい・改ざん・消去，踏み台，Ｄｏ

Ｓ攻撃等を防止しなければならな

い。また，なりすまし防止などの観点

から，可能な限り「ａｃ．ｊｐ」ドメ

インを利用したり，ドメイン変更時

に旧ドメインを一定期間保有したり

するなど，ドメインを適切に設定し，

管理しなければならない。 

 

メールシステムを含め各業務シス

テムにおいても，他のシステムに対

する攻撃の踏み台とならないように

コンピュータウイルス対策など適切

な管理をしなければならない。 

 

7.1.10 無線ＬＡＮの利用  

役職員等情報取扱者は，法人にか

かるネットワーク（以下「内部ネット

ワーク」という。）において，無線Ｌ

ＡＮを利用した接続又は端末等の無

線機能を利用した端末間通信を行う

場合は，接続の機密性，安全性等につ

いて強固に対策を施すものとし，情

報基盤管理者が事前にその機密性，

安全性について十分に行われている

ことの確認をとらなければならな

い。 

 

7.1.11 無許可ソフトウェアの導入等

の禁止 

 

ア  役職員等情報取扱者は，各自に

供与された端末に対して，情報基

盤管理者が定めるもの以外のソフ
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トウェアの導入を行ってはならな

い。ただし，業務を円滑に遂行する

ため又は教育・研究のために必要

なソフトウェアについては，情報

基盤管理者の許可を得た場合に限

り，利用することができる。 

イ  役職員等情報取扱者は，不正に

コピーしたソフトウェア，不正に

入手したソフトウェア及び本学に

利用権の無いソフトウェアを導入

又は使用してはならない。 

 

7.1.12 ネットワーク機器構成の変更

の禁止 

 

役職員等情報取扱者は，ネットワ

ークに関する機器の接続，増設又は

改造を行ってはならない。軽微な機

器の増設や変更の場合は，情報基盤

管理者等権限のある者の許可を必要

とする。 

 

7.1.13 電子メール  

ア  電子メールの利用を希望する場

合は，情報基盤管理者が利用者を

特定し，メールアドレスを発行す

るものとする。 

 

イ  情報基盤管理者は，電子メール

の送受信容量の上限を設定し，上

限を超える電子メールの送受信を

不可能にしなければならない。 

 

ウ  情報基盤管理者は，電子メール

に添付されるファイルについて，

セキュリティ上問題があると思わ

れるファイルについては，送受信

を制限できるようにしなければな

らない。 

 

エ  メールアドレス保有者は，業務

上必要のない送信先に電子メール

を送信してはならない。 

 

オ  メールアドレス保有者は，複数

の宛先に電子メールを送信する場

合，必要がある場合を除き他の送

信先の電子メールアドレスがわか

らないようにしなければならな

い。 

 

カ  メールアドレス保有者は，重要

な電子メールを誤送信した場合，

情報管理者及び情報セキュリティ

責任者に報告しなければならな
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い。 

キ  メールアドレス保有者は，情報

セキュリティ責任者の許可なく自

動転送機能を用いて，電子メール

を転送してはならない。 

 

7.1.14 電子署名・暗号化  

ア  役職員等情報取扱者は，情報資

産の分類により定めた取扱制限に

従い，外部に送るデータの機密性

又は完全性を確保することが必要

な場合には，情報基盤管理者が定

める電子署名，暗号化又はパスワ

ード設定等の方法を用いて，送信

しなければならない。 

 

イ  役職員等情報取扱者は，暗号化

を行う場合に情報基盤管理者が定

める以外の方法を用いてはならな

い。また，情報基盤管理者が定める

方法で暗号のための鍵を管理しな

ければならない。 

 

ウ  情報基盤管理者は，電子署名の

正当性を検証するための情報又は

手段を，署名検証者へ安全に提供

しなければならない。 

 

7.1.15 無許可端末の接続禁止  

役職員等情報取扱者は，情報基盤

管理者等権限のある者の許可なく端

末等をネットワークに接続してはな

らない。 

 

7.1.16 利用可能なネットワークプロ

トコル 

 

役職員等情報取扱者が利用できる

ネットワークプロトコルは，セキュ

リティ等の必要に応じて情報基盤管

理者が制限を設定する。 

 

7.1.17 障害記録  

情報基盤管理者及び業務システム

管理者は所管するシステムにおい

て，役職員等情報取扱者からのシス

テム障害の報告，システム障害に対

する処理結果又は問題等を障害記録

として体系的に記録し，適切に保存

しなければならない。 

 

         7.1.18 ログの取得等 

                          

                  

                  

ア 情報基盤管理者及び業務システム管

理者は、各種ログ及び情報セキュリティ

の確保に必要な記録を取得し、一定の期
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      間保存しなければならない。 

                          

                  

                  

                  

         

イ 情報基盤管理者及び業務システム管

理者は、ログとして取得する項目、保存

期間、取扱方法及びログが取得できなく

なった場合の対処等について定め、適正

にログを管理しなければならない。 

                          

                  

                  

                    

                  

                    

                  

                    

                  

                    

          

ウ 情報基盤管理者及び業務システム管

理者は、取得したログを定期的に点検又

は分析する機能を設け、必要に応じて悪

意ある第三者等からの不正侵入、不正操

作等の有無について点検又は分析を実

施しなければならない。なお、クラウド

サービス事業者が収集し、保存する記録

（ログ等）に関する保護（改ざんの防止

等）の対応について、ログ管理等に関す

る対策や機能に関する情報を確認し、記

録（ログ等）に関する保護が実施されて

いるのか確認しなければならない。 

                          

                 

                 

          

エ 情報基盤管理者及び業務システム管

理者は、システムから自動出力したログ

等について、必要に応じ、外部記録媒体

にバックアップしなければならない。 

                          

                  

                  

                    

                  

                    

                  

                    

          

オ 情報基盤管理者及び業務システム管

理者は、監査及びデジタルフォレンジッ

クに必要となるクラウドサービス事業

者の環境内で生成されるログ等の情報

（デジタル証拠）について、クラウドサ

ービス事業者から提供されるログ等の

監視機能を利用して取得することで十

分では無い場合は、クラウドサービス事

業者に提出を要求するための手続を明

確にしなければならない。 

                          

   

7.1.19 業務以外の目的でのWebサイト閲覧

の禁止 

                          

        

ア 職員等は、業務以外の目的でWebサイ

トを閲覧してはならない。 

                          

                  

                           

                  

                  

    

イ 情報基盤管理者及び業務システム管

理者等権限のある者は、職員等のウェブ

利用について、明らかに業務に関係のな

いWebサイトを閲覧していることを発見

した場合は、情報管理者に通知し適正な

措置を求めなければならない。 

                 7.1.20 Web会議サービスの利用時の対策 

                          

                 

   

ア 職員等は、Web会議の参加者や取り扱

う情報に応じた情報セキュリティ対策

を実施すること。 

                          イ 職員等は、Web会議を主催する場合、会
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議に無関係の者が参加できないよう対

策を講ずること。 

                  7.1.21 ソーシャルメディアサービスの利

用 

                          

                  

                  

       

ア 情報管理者は、法人が管理するアカウ

ントでソーシャルメディアサービスを

利用する場合、次の情報セキュリティ対

策を行わなければならない。 

                          

                  

                  

                     

                  

                     

        

(1) 法人のアカウントによる情報発信

が、実際の法人のものであることを

明らかにするために、法人の自己管

理Webサイトに当該情報を掲載して

参照可能とするとともに、当該アカ

ウントの自由記述欄等にアカウント

の運用組織を明示する等の方法でな

りすまし対策を実施すること。 

                          

                 

                 

          

(2) パスワードや認証のためのコード

等の認証情報及びこれを記録した媒

体（ICカード等）等を適正に管理する

などの方法で、不正アクセス対策を

実施すること。 

                          

            

イ 機密性２以上の情報はソーシャルメデ

ィアサービスで発信してはならない。 

                          

              

ウ 利用するソーシャルメディアサービス

ごとの責任者を定めなければならない。 

                          

                 

       

エ アカウント乗っ取りを確認した場合に

は、被害を最小限にするための措置を講

じなければならない。 

                          

                 

                 

   

オ 可用性２の情報の提供にソーシャルメ

ディアサービスを用いる場合は、法人の

Webサイトに当該情報を掲載して参照可

能とすること。 

                7.1.22 生成AIシステムの構築・利用 

                          

                 

                 

                

               

情報管理者、業務システム管理者、情報

基盤管理者（以下、情報管理者等という。）

は、生成AI等を利用したシステム（以下「生

成AIシステム」という）を構築・利用する

場合、次の対策を行わなければならない。 

                          

                 

          

(1) 生成AIシステムへの入力情報が法人

の許可なく生成AI等の学習に利用され

ないことを確認すること。 

                          

                 

        

(2) 生成AIシステムへの入力情報が法人

の許可なく同システムを提供する事業

者による監査等により閲覧されないこ

とを確認すること。 

7.2 アクセス制御  

情報基盤管理者及び業務システム管  
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理者は，所管するネットワーク又はシ

ステムにおいて，次の事項を実施しな

ければならない。 

7.2.1 利用者の識別及び認証  

情報基盤管理者及び業務システム

管理者は，所管するネットワーク又

は情報システムに権限がない者がア

クセスすることが不可能となるよう

に，利用者の識別及び認証等適切な

対応を行わなければならない。 

 

7.2.2 利用者登録  

ア  情報基盤管理者及び業務システ

ム管理者は，以下に記す行為等に

ついて，定められた方法に従って

行わなければならない。 

 

(1) 利用者の登録，変更，抹消  

(2) 登録した情報資産の管理  

(3) 異動，出向，退職時における

利用者ＩＤの取扱い 

 

必要な利用者登録・変更・抹消は，

情報基盤管理者及び業務システム管

理者に対する申請により行う。ただ

し，共有使用を目的に配布されたＩ

Ｄ等については除く。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，利用されていないＩ

Ｄが放置されないよう，点検しな

ければならない。 

 

ウ  情報基盤管理者及び業務システ

ム管理者は，ＩＤに割り当ててい

るアクセス権の正当性を確保する

ために，定められた方法に従って

点検しなければならない。 

 

7.2.3 特権管理等  

ア  情報基盤管理者及び業務システ

ム管理者は，管理者権限等の特権

を付与されたＩＤを利用する者を

必要最小限にし，当該ＩＤのパス

ワードの漏えい等が発生しないよ

う，当該ＩＤ及びパスワードを厳

重に管理しなければならない。 

 

イ  情報基盤管理者及び業務システ

ム管理者の特権を代行する者は，

当該管理者が指名し，情報セキュ

リティ責任者が認めた者でなけれ

ばならない。 

 

ウ  情報基盤管理者及び業務システ  
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ム管理者は，特権を付与されたＩ

Ｄ及びパスワードの変更につい

て，原則として外部委託事業者に

行わせてはならない。 

エ  情報基盤管理者及び業務システ

ム管理者は，特権を付与されたＩ

Ｄ及びパスワードについて，役職

員等情報取扱者の端末等のパスワ

ードと同等あるいはそれ以上のセ

キュリティ強化を実施しなければ

ならない。 

 

オ  情報基盤管理者及び業務システ

ム管理者は，特権によるネットワ

ーク及び情報システムへの接続時

間を必要最小限に制限しなければ

ならない。 

 

7.2.4 ネットワークにおけるアクセ

ス制御 

 

情報基盤管理者及び業務システム

管理者は，アクセス可能なネットワ

ーク又はネットワーク上のサービス

毎にアクセスできる者を定めなけれ

ばならない。また，ネットワークサー

ビスを利用する権限を有しない者が

当該サービスを利用できるようにし

てはならない。 

 

7.2.5 強制的な接続制御，経路制御  

ア  情報基盤管理者及び業務システ

ム管理者は，不正アクセスを防止

するため，適切なネットワーク経

路制御を施さなければならない。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，フィルタリング及び

ルーティングについて，設定の不

整合が発生しないように，ファイ

アウォール，ルータ等に搭載され

ている通信ソフトウェア等を設定

しなければならない。 

 

7.2.6 無人状態にある装置の管理  

情報基盤管理者及び業務システム

管理者は，サーバ又は端末等の装置

が無人の状態になる場合，適切なセ

キュリティ対策を施さなければなら

ない。 

 

7.2.7 外部からのアクセス  

ア  情報基盤管理者及び業務システ

ム管理者は，外部からのアクセス
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を許可する場合，必要最低限のも

のかつ接続の機密性，安全性等に

ついて強固に対策を施したものに

限定しなければならない。 

イ  内部ネットワーク及び情報シス

テムへのアクセス方法及び利用方

法等は，通信途上の機密性及び利

用者の真正性が確保できるもので

なければならない。 

 

ウ  情報基盤管理者及び業務システ

ム管理者は，学外で利用する端末

を役職員等情報取扱者に貸与する

場合，セキュリティ確保のために

必要な措置を講じなければならな

い。 

 

7.2.8 内部ネットワーク間の接続  

情報基盤管理者及び業務システム

管理者は，あらかじめ接続先の内部

ネットワークの管理者と協議し，以

下の内容を確認したうえで，接続し

なければならない。 

 

ア  接続によりそれぞれの情報資産

に影響が生じないこと 

 

イ  接続した場合のそれぞれの情報

システムの責任範囲 

 

ウ 障害発生時の対応体制  

7.2.9 外部ネットワークとの接続  

ア  情報基盤管理者及び業務システ

ム管理者は，外部ネットワークと

の接続にあたり，当該外部ネット

ワークのネットワーク構成，機器

構成，セキュリティ技術等を詳細

に調査し，本学の情報資産に影響

が生じないことを確認したうえ

で，情報セキュリティ責任者の許

可に基づき接続しなければならな

い。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，接続に際して情報セ

キュリティの確保できるネットワ

ーク構成を採らなければならな

い。情報基盤管理者及び業務シス

テム管理者は，当該外部ネットワ

ークの瑕疵により本学のデータの

漏えい，破壊，改ざん又はシステム

ダウン等による業務への影響が生

じた場合に対応するため，必要に
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応じて当該外部ネットワークの管

理責任者による損害賠償責任を契

約上担保するよう努めなければな

らない。 

ウ  接続した外部ネットワークのセ

キュリティに問題が認められ，法

人の情報資産に脅威が生じるおそ

れがある場合には，情報基盤管理

者及び業務システム管理者は当該

外部ネットワークとの接続を物理

的に遮断することができるものと

する。 

 

7.2.10 ネットワーク機器の自動識別  

情報基盤管理者及び業務システム

管理者は，法人のネットワークで使

用される機器について，機器固有情

報等によって端末とネットワークと

のアクセスの可否が自動的に識別さ

れるよう必要に応じてシステムを設

定しなければならない。 

 

7.2.11 ログイン試行回数の制限等  

情報基盤管理者及び業務システム

管理者は，ログイン試行回数の制限

及びアクセスタイムアウトの設定等

により，正当なアクセス権を持たな

い者が利用できないようにシステム

を設定するよう考慮しなければなら

ない。 

 

7.2.12 パスワードに関する情報の管

理 

 

ア  情報基盤管理者及び業務システ

ム管理者は，役職員等情報取扱者

のパスワードに関する情報を厳重

に管理しなければならない。また，

役職員等情報取扱者のパスワード

を発行する場合において，仮のパ

スワードを発行する場合，ログイ

ン後直ちに仮のパスワードを変更

させなければならない。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，パスワードファイル

を不正利用から保護するため，オ

ペレーティングシステム等でパス

ワード設定のセキュリティ強化機

能がある場合は，必要に応じこれ

を活用しなければならない。 

 

ウ  情報基盤管理者及び業務システ  
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ム管理者は，仮のパスワードも含

めパスワードを発行する場合，パ

スワードは十分な長さ（原則とし

て８文字以上）とし，文字列は想像

しにくいもの（英数字（大文字・小

文字区別有），記号を組み合わせた

ものなど）としなければならない。 

                          

                 

                 

   

エ 情報基盤管理者及び業務システム管

理者は、認証情報の不正利用を防止す

るための措置を講じなければならな

い。 

7.3 システム開発，導入，保守等  

7.3.1 情報システムの調達  

ア  情報基盤管理者及び業務システ

ム管理者は，情報システムの調達

にあたっては，一般に公開する調

達仕様書に必要とする技術的なセ

キュリティ機能を明記しなければ

ならない。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，機器及びソフトウェ

アの調達にあたっては，当該製品

のセキュリティ機能を調査し，情

報セキュリティ上問題のないこと

を確認しなければならない。 

 

ウ  情報責任者は，適切に情報セキ

ュリティ対策を推進・管理するた

めの基礎資料として，法人情報シ

ステム台帳を作成し，整理する。 

ウ  情報管理者は，適切に情報セキ

ュリティ対策を推進・管理するた

めの基礎資料として，法人情報シ

ステム台帳を作成し，整理する 

エ  業務システム管理者は，法人情

報システムを新たに調達したり，

既にある情報システムを廃止した

りしたときは，情報セキュリティ

責任者からの求めに応じて，報告

しなければならない。 

エ  業務システム管理者は，法人情

報システムを新たに調達したり，

既にある情報システムを廃止した

りしたときは，情報セキュリティ

管理者からの求めに応じて，報告

しなければならない。 

                          

                 

                 

                

   

オ  機密性２以上の情報資産を扱う情

報システムを開発または導入する場

合は、情報セキュリティ管理者の審

査を受け、許可を得なければならな

い。 

7.3.2 情報システムの開発等  

ア  情報基盤管理者及び業務システ

ム責任者は，ネットワーク及び情

報システムの開発，導入，更新及び

運用保守にあたっては，次の事項

を定める。 

ア 情報基盤管理者        

    は，ネットワーク及び情

報システムの開発，導入，更新及び

運用保守にあたっては，次の事項

を定める。 

(1) 責任者及び監督者  
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(2) 作業者及び作業範囲  

(3) 開発するシステムと運用中の

システムとの分離 

 

(4) 開発・保守に関する設計仕様

などの成果物の提出 

 

(5) セキュリティ上問題となり得

るおそれのあるハードウェア及

びソフトウェアの使用禁止 

 

(6) アクセス制限  

(7) 機器の搬入出の際の許可及び

確認 

 

(8) 記録の提出義務  

(9) 仕様書・マニュアル等の定め

られた場所への保管 

 

(10) 情報システムに係るソース

コードの適切な方法での保管 

 

(11) 開発・保守を行った者の利用

者ＩＤ，パスワード等の当該開

発・保守終了後に不要となった

時点での速やかな抹消 

 

(12) 情報システムセキュリティ

実施手順書等の整備 

 

イ  情報基盤管理者及び業務システ

ム責任者は，ネットワーク及び情

報システムの開発，導入，更新及び

運用保守にあたって，不正にコピ

ーしたソフトウェア及び個人所有

のソフトウェアを導入又は使用

等，問題のある行為が発生しない

ようにしなければならない。 

イ 情報基盤管理者        

    は，ネットワーク及び情

報システムの開発，導入，更新及び

運用保守にあたって，不正にコピ

ーしたソフトウェア及び個人所有

のソフトウェアを導入又は使用

等，問題のある行為が発生しない

ようにしなければならない。 

ウ  情報基盤管理者及び業務システ

ム管理者は，ネットワーク及び情

報システムの開発，導入，更新及び

運用保守にあたって，コンピュー

タウイルス等対策ソフトウェアを

導入する等，ウイルス感染による

情報漏えい等が発生しないように

しなければならない。 

 

7.3.3 情報システムの移行  

ア  情報基盤管理者及び業務システ

ム管理者は，システム開発・保守計

画の策定時に情報システムの移行

手順を明確にしなければならな

い。また，移行の際，情報システム

に記録されているデータの保存を

確実に行い，移行に伴う情報シス

テムの停止等の影響が最小限にな
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るよう配慮しなければならない。 

イ  情報基盤管理者及び業務システ

ム管理者は，新たに情報システム

を導入する際には，既に稼働して

いる情報システムに接続する前

に，十分な試験を行わなければな

らない。また，既存の情報システム

を更新する際には，既に稼働して

いる情報システムとの連携におい

て，十分な試験を行わなければな

らない。 

 

ウ  情報基盤管理者及び業務システ

ム管理者は，擬似環境による動作

確認後に情報システムの移行を行

わなければならない。また，作業に

ついては，作業経過を確認しなが

ら実施するとともに，作業内容を

記録しなければならない。 

 

エ  情報基盤管理者及び業務システ

ム管理者は，原則として個人情報

及び機密性の高い生データを，試

験データに使用してはならない。

ただし，合理的な理由がある場合

で，情報セキュリティ責任者が許

可した場合は，この限りではない。 

 

オ  情報基盤管理者及び業務システ

ム管理者は，試験に使用したデー

タ及びその結果を一定期間厳重に

管理しなければならない。 

 

                          

                 

                 

      

カ  情報基盤管理者及び業務システム管理

者は、情報システムを変更した場合、プロ

グラム仕様書等の変更履歴を作成しなけ

ればならない。 

7.3.4 情報システムの入出力データ  

ア  情報基盤管理者及び業務システ

ム管理者は，情報システムに入力

されるデータについて，範囲，妥当

性のチェック機能及び不正な文字

列等の入力を除去する機能を必要

に応じて組み込むように情報シス

テムを設計しなければならない。 

 

イ  情報基盤管理者及び業務システ

ム管理者は，内部処理において誤

ったデータに書き換えられる等の

可能性がある場合に，書き換え等

を検出するチェック機能を組み込

むように情報システムを設計しな
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ければならない。 

ウ  情報基盤管理者及び業務システ

ム管理者は，情報システムから出

力されるデータは，保存された情

報の処理が正しく反映され，出力

されるように情報システムを設計

しなければならない。 

 

7.3.5 ソフトウェアの保守及び更新  

情報基盤管理者及び業務システム

管理者は，ソフトウェア等を更新，又

は修正プログラムを導入する場合，

不具合及び他のシステムとの相性の

確認を行い，計画的に更新し又は導

入しなければならない。 

 

また，情報セキュリティに重大な

影響を及ぼす不具合に対する修正プ

ログラムについては，情報基盤管理

者及び業務システム管理者は，速や

かに対応を行わなければならない。 

 

7.3.6 委託業務等従事者の身分確認  

情報基盤管理者及び業務システム

管理者は，作業前に委託業務等従事

者に対して身分証明書の提示を求

め，契約で定められた資格を有する

ものが作業に従事しているか確認を

することができるようにしておかな

ければならない。 

 

7.3.7 作業の確認  

契約により操作を認められた委託

業務等従事者が重要なシステム変更

等の作業を行う場合は，２名以上で

作業し，互いにその作業を確認する，

又は法人職員の立ち会い確認のもと

で作業を行わなければならない。 

 

7.3.8 作業管理記録  

情報基盤管理者及び業務システム

管理者は，担当するシステムにおい

て行ったシステム変更等の作業につ

いては，作業記録を作成しなければ

ならない。作成した作業記録は，窃

取，改ざん等をされないように適切

に管理を行わなければならない。 

 

7.4 コンピュータウイルス等不正プロ

グラム対策 

 

7.4.1 情報セキュリティ責任者の実

施事項 

 

情報セキュリティ責任者は，次の  
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事項を実施しなければならない。 

ア  コンピュータウイルス等の情報

について役職員等情報取扱者に対

する注意喚起を行う。 

 

イ  コンピュータウイルス等対策ソ

フトウェア及び定義ファイルは常

に最新のものに保たせるよう指導

等を行う。 

 

7.4.2 情報基盤管理者等の実施事項  

情報基盤管理者，業務システム管

理者及び情報管理者は，必要に応じ

て，次の事項を実施するものとする。 

 

ア  所管するサーバ及び端末に，コ

ンピュータウイルス等対策ソフト

ウェアを常駐させる。再起動によ

り環境復元する等対策が施されて

いる場合はこの限りではない。 

 

イ  情報システムにおいて電子記録

媒体を使用する場合，役職員等情

報取扱者にウイルスチェックを行

わせる。 

 

ウ  コンピュータウイルス等対策ソ

フトウェア及び定義ファイルは常

に最新のものに保つ。インターネ

ットに接続していないシステムに

おいても，定期的に当該ソフトウ

ェア及び定義ファイルの更新を行

う。 

 

7.4.3 役職員等情報取扱者の遵守事

項 

 

役職員等情報取扱者は，次の事項

を遵守しなければならない。 

 

ア  端末において，コンピュータウ

イルス等対策ソフトウェアが導入

されている場合は，情報基盤管理

者の指示に従い設定する。 

 

イ  外部ネットワーク及び電子記録

媒体からデータ又はソフトウェア

を取り入れる際には，必ずコンピ

ュータウイルス等対策ソフトウェ

アによるチェックを行う。 

 

ウ  外部ネットワーク及び電子記録

媒体へデータ又はソフトウェアを

送信・書き込みする際には，必ずコ

ンピュータウイルス等対策ソフト

ウェアによるチェックを行う。 

 

エ  差出人が不明な電子メール又は  
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不自然なファイルが添付された電

子メールを受信した場合は速やか

に削除する。 

オ  端末に対して，コンピュータウ

イルス等対策ソフトウェアによる

完全スキャンを定期的に行い，ス

キャンの実行を途中で止めない。 

 

カ  情報基盤管理者が提供するコン

ピュータウイルス等の情報を常に

確認する。 

 

キ  添付ファイルのあるメールを送

受信する場合は，コンピュータウ

イルス等対策ソフトウェアでチェ

ックを行う。 

 

ク  コンピュータウイルス等に感染

した恐れがある場合は，速やかに

情報管理者等権限のある者に報告

するとともに，その指示に従い，Ｌ

ＡＮケーブルの取り外しや端末の

通信機能の停止等，他への感染を

防止する措置を講じる。 

 

ケ  端末には，業務に必要なソフト

ウェアのみをインストールすると

ともに，端末に導入されているソ

フトウェアについて，情報基盤管

理者等から最新版へのアップデー

トの指示等があったときは，速や

かにその指示に従う。 

 

                          

                 

                 

            

コ メールやSMSに添付されているURLは

安易にクリックせず、ウェブサイトに

アクセスする際は、あらかじめ登録し

ているURLからアクセスする。 

                          

                 

     

サ Webサービスにログインする場合に、

多要素認証等の設定が可能な場合、有

効化する。 

7.4.4 専門家の支援体制  

情報セキュリティ責任者は，実施

しているコンピュータウイルス等対

策では不十分な事態が発生した場合

に備え，コンピュータウイルス等対

策ソフトのサポート契約を締結する

等，外部の専門家の支援を受けられ

るようにしておかなければならな

い。 

 

7.5 不正アクセス対策 7.5 不正アクセス対策 

7.5.1 使用されていないポートの閉

鎖等 

7.5.1 使用されていないポートの閉

鎖等 
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情報基盤管理者及び業務システム

管理者は，所管するシステムにおい

て，不正なアクセスによる影響を防

止するための必要な措置を講じなけ

ればならない。 

 

ア  使用されていないポートを閉鎖

する。 

 

イ  サーバ上の不要なサービスを停

止する。 

 

ウ  不正アクセスによるデータの書

換えを検出する等，Ｗｅｂサイト

の改ざんを防止する。 

 

エ  ソフトウェアにセキュリティホ

ールが発見された場合は，速やか

に修正プログラムを適用する。 

 

                          

                 

                 

                

    

オ 情報セキュリティに関する統一的な

窓口と連携し、監視、通知、外部連絡

窓口及び適正な対応などを実施できる

体制並びに連絡網を構築しなければな

らない。 

                          

                 

                 

                

                

                

      

カ 情報セキュリティポリシー等におけ

るアクセス制御に関する事項が、クラ

ウドサービスにおいて実現できるのか

又はクラウドサービス事業者の提供機

能等により実現できるのか、利用前に

クラウドサービス事業者に確認しなけ

ればならない。 

                          

                 

                 

                  

      

キ クラウドサービスを利用する際に、委

託事業者等に管理権限を与える場合、

多要素認証を用いて認証させ、クラウ

ドサービスにアクセスさせなければな

らない。 

                          

                 

                 

                

                

                

                

                

                

                

             

ク パスワードなどの認証情報の割り当

てがクラウドサービス側で実施される

場合、その管理手順等が、情報セキュ

リティポリシー等を満たすことを確認

しなければならない。クラウドサービ

スのシステムやアプリケーション設定

を変更するユーティリティプログラム

は、原則として使用を禁止する。利用

が必須なものは情報基盤管理者又は業

務システム管理者の承認を取得し、利

用を管理した上で使用すること。 

7.5.2 攻撃の予告等への措置  

情報基盤管理者及び業務システム

管理者は，所管するシステムへの攻

撃の予告等サーバ等に不正アクセス

 



52 

 

（改正前） （改正後） 

を受けることが明白な場合には，シ

ステムの停止，他のネットワークと

の切断などの必要な措置を講じなけ

ればならない。 

また，警察・関係機関との連絡を密

にして情報の収集に努めなければな

らない。 

 

7.5.3 記録の保存  

情報セキュリティ最高責任者およ

び情報セキュリティ責任者は，不正

アクセス行為の禁止等に関する法律

違反等犯罪の可能性がある不正アク

セスを受けた場合，不正アクセスの

記録の保存に努めるとともに，警察・

関係機関との緊密な連携に努めなけ

ればならない。 

CISOおよび情報セキュリティ責任

者は，不正アクセス行為の禁止等に

関する法律違反等犯罪の可能性があ

る不正アクセスを受けた場合，不正

アクセスの記録の保存に努めるとと

もに，警察・関係機関との緊密な連携

に努めなければならない。 

7.5.4 内部からの不正アクセスの監

視 

 

情報基盤管理者及び業務システム

管理者は，学内の端末からの学内の

サーバ等に対する不正アクセスや外

部のサイトに対する不正アクセスを

監視しなければならない。 

 

7.5.5 役職員等による不正アクセス

時の措置 

 

役職員等情報取扱者による不正ア

クセスがあった場合，情報基盤管理

者及び業務システム管理者は適切な

措置を求めなければならない。 

 

7.5.6 サービス不能攻撃  

情報基盤管理者及び業務システム

管理者は，外部からアクセスできる

情報システムに対して，第三者から

サービス不能攻撃を受け，利用者が

サービスを利用でなくなることを防

止するため，情報システムの可用性

を確保する対策に努めなければなら

ない。 

 

7.5.7 標的型攻撃  

情報基盤管理者及び業務システム

管理者は，情報システムにおいて，標

的型攻撃による内部への侵入を防止

するために，研修・啓発や自動再生無

効化等の人的対策・入口対策を講じ

たり，内部に侵入した攻撃を早期検

知して対処するために，通信をチェ

ックするなどの内部対策を講じたり
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するよう，努めなければならない。 

7.6 セキュリティ情報の収集 7.6 セキュリティ情報の収集 

                          

                 

     

7.6.1 セキュリティホールに関する

情報の収集・共有及びソフトウェア

の更新等 

  情報基盤管理者は，セキュリ

ティホール等のセキュリティに

関する情報を収集し，必要に応

じ関係者間で情報を共有しなけ

ればならない。 

ア  情報報基盤管理者は，セキュリ

ティホール等のセキュリティに関

する情報を収集し，必要に応じ関

係者間で情報を共有しなければな

らない。 

                          

                 

                 

                

               

               

               

                   

               

    

イ 情報基盤管理者又は業務システム管

理者は、クラウドサービス事業者に対し

て、利用するクラウドサービスに影響し

得る技術的脆弱性の管理内容について

情報を求め、本市の業務に対する影響や

保有するデータへの影響について特定

すること。その上で、技術的脆弱性に対

する脆弱性管理の手順について、クラウ

ドサービス事業者に確認しなければな

らない。 

                          

       

7.6.2 不正プログラム等のセキュリティ情

報の収集・周知 

                          

                 

                 

       

情報セキュリティ管理者は、不正プログ

ラム等のセキュリティ情報を収集し、必要

に応じ対応方法について、職員等に周知し

なければならない。 

                          

       

7.6.3 情報セキュリティに関する情報の収

集及び共有 

                          

                 

                 

   

情報セキュリティ管理者は、情報

セキュリティに関する情報を収集

し、必要に応じ、関係者間で共有し

なければならない。また、情報セキ

ュリティに関する社会環境や技術環

境等の変化によって新たな脅威を認

識した場合は、セキュリティ侵害を

未然に防止するための対策を速やか

に講じなければならない。 

８ 運用面のセキュリティ  

8.1 情報システムの監視  

情報基盤管理者及び業務システム管

理者は，所管するシステムにおいて，次

の事項を実施しなければならない。 

 

8.1.1 事象の検知  

情報基盤管理者及び業務システム

管理者は，セキュリティに関する事

象を検知するため，情報システムの

監視を行わなければならない。 
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8.1.2 時刻同期 8.1.2 時刻同期 

情報基盤管理者及び業務システム

管理者は，重要なアクセスログ等を

取得するサーバの正確な時刻設定又

はサーバ間の時刻同期ができる措置

を施さなければならない。                          

                 

                 

                 

   

情報基盤管理者及び業務システム

管理者は，重要なアクセスログ等を

取得するサーバの正確な時刻設定又

はサーバ間の時刻同期ができる措置

を施さなければならない。また、利用

するクラウドサービスで使用する時

刻の同期についても適切になされて

いるのか確認しなければならない。 

8.1.3 常時監視  

情報基盤管理者及び業務システム

管理者は，外部と接続するシステム

を稼働中，常時監視しなければなら

ない。 

 

                8.1.4 クラウドサービスの監視 

                          

                 

                 

                   

                

                 

                                

                

                

             

ア  情報基盤管理者及び業務システ

ム管理者は、必要となるリソースの

容量・能力が確保できるクラウドサ

ービス事業者を選定しなければな

らない。また、利用するクラウドサ

ービスの使用において必要な監視

機能を確認するとともに監視によ

り、業務継続の上で必要となる容

量・能力を予測し、業務が維持でき

るように努めなければならない。 

                          

                 

                 

                   

                

                 

                                

                

    

イ 情報基盤管理者及び業務システム管

理者は、利用するクラウドサービスが、

本文書の「7.1.18ログの取得等」に定め

た基準を満たすことを確認し、クラウド

サービス事業者からログ取得機能が提

供される場合は、そのログ取得機能が適

切かどうか、ログ取得機能を追加して実

装すべきかどうかを検討しなければな

らない。 

                          

                 

                 

                

           

ウ 情報基盤管理者及び業務システム管理

者は、クラウドサービス利用における重

大なインシデントに繋がるおそれのあ

る以下の重要な操作に関して、手順化

し、確認しなければならない。 

                          

                 

         

(1) サーバ、ネットワーク、ストレージ

などの仮想化されたデバイスのイン

ストール、変更及び削除 

                (2) クラウドサービス利用の終了手順 

           (3) バックアップ及び復旧 

8.2 情報セキュリティポリシー等の遵

守状況の確認及び対処 
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情報基盤管理者，業務システム管理

者及び情報管理者は，所管の範囲にお

いて情報セキュリティポリシー及びこ

れに基づく文書の遵守状況について常

に確認を行い，問題を認めた場合には

速やかに情報セキュリティ責任者に報

告しなければならない。情報セキュリ

ティ責任者は，発生した問題について，

適切かつ速やかに対処しなければなら

ない。 

 

                          

        

8.2.1 端末、モバイル端末及び電磁的記録媒

体等の利用状況調査 

                          

                 

                 

                 

                 

                 

    

情報基盤管理者及び業務システム管理

者は、不正アクセス、不正プログラム等の

調査のために、役職員等情報取扱者が使

用している端末、モバイル端末及び電磁

的記録媒体等のログ、電子メールの送受

信記録等の利用状況を調査することがで

きる。 

8.3 運用管理における留意点  

8.3.1 調査権限  

情報セキュリティ責任者は，情報

漏えい，不正アクセス，コンピュータ

ウイルス等の調査のために，パーソ

ナルコンピュータ，記録媒体，アクセ

ス記録及びメール等の情報を調査す

る権限を有する教職員を指名する。 

 

8.3.2 セキュリティポリシー等の閲

覧 

 

情報基盤管理者，業務システム管

理者及び情報管理者は，役職員等情

報取扱者が常に情報セキュリティポ

リシー及びこれに基づく文書を参照

できるよう配慮しなければならな

い。 

 

8.3.3 管理者権限  

情報基盤管理者，業務システム管

理者及び情報管理者の権限を代行す

る者は，それぞれが指名する。 

 

8.3.4 役職員等の報告義務  

ア  役職員等情報取扱者は，情報セ

キュリティポリシーに対する違反

行為を発見した場合，直ちに情報

セキュリティ責任者及び情報管理

者に報告を行わなければならな

い。 

 

イ  違反行為が直ちに情報セキュリ  
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ティ上重大な影響を及ぼす可能性

があると情報セキュリティ責任者

が判断した場合は，緊急時対応計

画に従って適切に対処しなければ

ならない。 

8.4 緊急時の対応  

8.4.1 緊急時対応計画の策定  

情報基盤管理者及び業務システム

責任者は，情報資産への重大な侵害

が発生した場合又は発生するおそれ

がある場合において，連絡，証拠保

全，被害拡大の防止，復旧，再発防止

等の措置を迅速かつ適切に実施する

ために，緊急時対応計画を策定しな

ければならない。 

 

8.4.2 緊急時対応計画に盛り込むべ

き内容 

 

緊急時対応計画には，次の内容を

定めなければならない。 

 

ア 関係者の連絡先  

イ 意思決定の所在  

ウ  発生した事象に係る報告すべき

事項 

 

エ 発生した事象への対応措置  

オ 再発防止措置の策定  

8.4.3 緊急時対応計画の見直し  

情報基盤管理者及び業務システム

責任者は，情報セキュリティを取り

巻く状況の変化や組織体制の変動等

に応じ，必要に応じて緊急時対応計

画を見直さなければならない。 

 

8.5 例外措置  

8.5.1 例外措置の許可  

情報基盤管理者，業務システム管

理者及び情報管理者は，情報セキュ

リティポリシーを遵守することが困

難な状況で，法人業務の適正な遂行

を継続するため，遵守事項とは異な

る方法を採用し，又は遵守事項を実

施しないことについて合理的な理由

がある場合には，情報セキュリティ

最高責任者の許可を得て，例外措置

を取ることができる。なお，情報セキ

ュリティ責任者が，軽微な例外措置

と判断したものについては，情報セ

キュリティ責任者の許可をもって，

例外措置を取ることができる。 

情報基盤管理者，業務システム管

理者及び情報管理者は，情報セキュ

リティポリシーを遵守することが困

難な状況で，法人業務の適正な遂行

を継続するため，遵守事項とは異な

る方法を採用し，又は遵守事項を実

施しないことについて合理的な理由

がある場合には，CISOの許可を得て，

例外措置を取ることができる。なお，

情報セキュリティ責任者が，軽微な

例外措置と判断したものについて

は，情報セキュリティ責任者の許可

をもって，例外措置を取ることがで

きる。 
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8.5.2 緊急時の例外措置  

情報基盤管理者，業務システム管

理者及び情報管理者は，前項に該当

する場合であって，法人業務の遂行

に緊急を要し，前項に定める許可を

得る時間的な猶予のないときは，例

外措置を実施し，実施後速やかに情

報セキュリティ最高責任者及び情報

セキュリティ責任者に報告しなけれ

ばならない。 

情報基盤管理者，業務システム管

理者及び情報管理者は，前項に該当

する場合であって，法人業務の遂行

に緊急を要し，前項に定める許可を

得る時間的な猶予のないときは，例

外措置を実施し，実施後速やかに

CISO及び情報セキュリティ責任者に

報告しなければならない。 

8.5.3 例外措置の申請書等の管理  

情報セキュリティ最高責任者は，

例外措置の申請書，報告書及び審査

結果を適切に保管させなければなら

ない。 

CISOは，例外措置の申請書，報告書

及び審査結果を適切に保管させなけ

ればならない。 

９ 情報セキュリティ個別基準の策定 ９ 情報セキュリティ個別基準の策定 

情報セキュリティ責任者は，情報セキ

ュリティポリシーを補完するために必要

な事項に関して，具体的な内容を定めた

情報セキュリティ個別基準を策定する。 

情報セキュリティ管理者は，情報セキ

ュリティポリシーを補完するために必要

な事項に関して，具体的な内容を定めた

情報セキュリティ個別基準を策定する。 

10 情報セキュリティ実施手順の策定 10 情報セキュリティ実施手順の策定 

情報セキュリティ責任者及び業務シス

テム責任者は，情報セキュリティポリシ

ーに基づき，所管するシステム等に対す

る情報セキュリティ対策を実施するため

の具体的な手順を策定しなければならな

い。 

 

11 情報セキュリティポリシー等に関する

違反に対する対応 

  

11.1 懲戒処分  

情報セキュリティポリシー及びこれ

に基づく文書に違反した役員，職員及

びパート職員等並びにその監督責任者

は，その重大性，発生した事象の状況等

に応じて，法人の懲戒規程による懲戒

処分の対象となる。 

 

11.2 再発防止の指導等  

役職員等情報取扱者に情報セキュリ

ティポリシー及びこれに基づく文書に

違反する行為がみられた場合には，情

報基盤管理者，業務システム管理者及

び情報管理者は，速やかに次の措置を

講じなければならない。 

 

11.2.1 再発防止の指導その他適切な

措置 

 

当該役職員等情報取扱者に対して

違反する行為の事実を通知し，再発
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防止の指導その他適切な措置を行

う。 

11.2.2 使用権の停止・剥奪  

指導等によっても改善されない場

合，当該役職員等情報取扱者の情報

資産の使用権を停止あるいは剥奪す

る。 

 

11.2.3 報告  

違反する行為が生じた場合，違反

する行為の内容，指導内容その他措

置の状況について情報セキュリティ

責任者に報告する。 

 

12 評価・改善  

12.1 自己点検  

12.1.1 実施方法  

ア  情報基盤管理者及び業務システ

ム管理者は，所管するネットワー

ク及び情報システムの情報セキュ

リティ対策状況について，定期的

及び必要に応じて自己点検を実施

しなければならない。 

 

イ  情報管理者は，所管する部門の

情報セキュリティ対策状況につい

て，定期的及び必要に応じて自己

点検を行わなければならない。 

 

12.1.2 自己点検結果等の報告 12.1.2 自己点検結果等の報告 

ア  情報基盤管理者，業務システム

管理者及び情報管理者は，自己点

検結果と自己点検結果に基づく改

善策を取りまとめ，情報セキュリ

ティ責任者に報告しなければなら

ない。 

 

イ  情報セキュリティ責任者は，報

告を受けた点検結果及び改善策を

情報管理委員会に報告し，情報管

理委員会はこれを審議したうえ

で，情報セキュリティ最高責任者

に報告しなければならない。 

イ  情報セキュリティ責任者は，報

告を受けた点検結果及び改善策を

情報管理・活用推進委員会に報告

し，情報管理・活用推進委員会はこ

れを審議したうえで， CISOに報告

しなければならない。 

12.1.3 自己点検結果の活用  

ア  役職員等情報取扱者は，自己点

検の結果に基づき，自己の権限の

範囲内で改善を図らなければなら

ない。 

 

イ  情報セキュリティ最高責任者

は，情報セキュリティポリシー等

情報セキュリティ対策の見直し時

に点検結果を活用しなければなら

イ  CISOは，情報セキュリティポリ

シー等情報セキュリティ対策の見

直し時に点検結果を活用しなけれ

ばなら 
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ない。 

12.2 監査  

12.2.1 実施方法  

情報セキュリティ最高責任者は，

情報セキュリティ監査統括責任者に

命じ，情報セキュリティ対策状況に

ついて自己点検を行ったうえで，定

期的および必要に応じて監査を行わ

せなければならない。 

CISOは，情報セキュリティ監査統

括責任者に命じ，情報セキュリティ

対策状況について自己点検を行った

うえで，定期的および必要に応じて

監査を行わせなければならない。 

12.2.2 監査を行う者の要件  

ア  情報セキュリティ監査統括責任

者は，監査を実施する場合には，被

監査部門から独立した者に対し

て，監査の実施を依頼しなければ

ならない。 

 

イ  監査を行う者は，監査及び情報

セキュリティに関する専門知識を

有する者でなければならない。 

 

12.2.3 監査実施計画の策定及び実施

への協力 

 

ア  情報セキュリティ監査統括責任

者は，監査を行うに当たって，監査

実施計画を策定し，情報管理委員

会はこれを審議したうえで，情報

セキュリティ最高責任者に報告し

なければならない。 

ア  情報セキュリティ監査統括責任

者は，監査を行うに当たって，監査

実施計画を策定し，情報管理・活用

推進委員会はこれを審議したうえ

で， CISOに報告しなければならな

い。 

イ  被監査部門は，監査の実施に協

力しなければならない。 

 

12.2.4 委託先事業者に対する監査  

情報セキュリティ監査統括責任者

は，委託先事業者に対して，委託先事

業者からの再委託（再々委託を含む）

の事業者も含めて，情報セキュリテ

ィポリシーの遵守について監査を定

期的及び必要に応じて行わなければ

ならない。 

 

12.2.5 監査結果の報告 12.2.5 監査結果の報告 

情報セキュリティ監査統括責任者

は，監査結果を取りまとめ，情報管理

委員会はこれを審議したうえで，情

報セキュリティ最高責任者に報告し

なければならない。 

情報セキュリティ監査統括責任者

は，監査結果を取りまとめ，情報管

理・活用推進委員会はこれを審議し

たうえで， CISOに報告しなければな

らない。 

12.2.6 監査調書等の保管  

情報セキュリティ監査統括責任者

は，監査の実施を通して収集した監

査証拠，監査報告書の作成のための

監査調書を，紛失等が発生しないよ
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うに適切に保管しなければならな

い。 

12.2.7 指摘事項への対処  

情報セキュリティ責任者は，監査

結果を踏まえ，指摘事項に関係する

情報管理者等に対し，当該事項への

対処を指示しなければならない。ま

た，指摘事項に関係しない情報管理

者等に対しても，同種の課題及び問

題点がある可能性が高い場合には，

当該課題及び問題点の有無を確認さ

せなければならない。 

 

12.2.8 監査結果の活用  

情報セキュリティ最高責任者は，

情報セキュリティポリシー等情報セ

キュリティ対策の見直し時に監査結

果を活用しなければならない。 

CISOは，情報セキュリティポリシ

ー等情報セキュリティ対策の見直し

時に監査結果を活用しなければなら

ない。 

12.3 改善  

12.3.1 是正措置  

情報基盤管理者，業務システム管

理者及び情報管理者は，業務上発見

された問題，学生，保護者及び法人関

係者等からの指摘による問題，自己

点検及び監査において指摘された問

題等に対する再発防止のため，その

原因を除去するための措置を施さな

ければならない。 

 

12.3.2 予防措置  

情報基盤管理者，業務システム管

理者及び情報管理者は，業務上予見

される問題，他の組織で発生したも

のと同種の情報セキュリティ事件・

事故，自己点検及び監査において指

摘されうる問題等の発生を未然に防

止するため，その原因を除去するた

めの措置を施さなければならない。 

 

12.4 情報セキュリティポリシーの見直

し 

 

情報セキュリティ最高責任者は，自

己点検及び監査の結果，改善の状況，残

留リスク，情報セキュリティに関する

状況の変化等を踏まえ，必要があると

認めた場合，情報セキュリティポリシ

ー等情報セキュリティ関連文書の見直

しを行う。 

CISOは，自己点検及び監査の結果，改

善の状況，残留リスク，情報セキュリテ

ィに関する状況の変化等を踏まえ，必

要があると認めた場合，情報セキュリ

ティポリシー等情報セキュリティ関連

文書の見直しを行う。 
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公立大学法人神戸市看護大学情報セキュリティ対策基準における役職等に関する一覧表  

名称 役職員 権限・責任・業務 

情報セキュリティ最高責

任者 

(CISO:Chief Information 

Security Office） 

理事長 ア  法人における全てのネットワーク，情報シス

テム，データ等の情報資産の管理及び情報セキ

ュリティ対策に関する最終決定権限及び責任を

有する。  

イ  必要に応じ，情報セキュリティに関する専門

的な知識及び経験を有する専門家をアドバイザ

ーとして置く。  

ウ サイバー攻撃もしくはそのおそれのあるもの、情報

漏えいもしくはそのおそれのあるもの、システム上

の欠陥及び誤動作のいずれか又は複数に該当する事

案（以下「情報セキュリティインシデント」という。）

に対処するための体制を整備し、役割を明確化する。 

情報セキュリティ責任者 事務局長 ア 情報セキュリティ最高責任者（CISO）を補佐する。 

イ 法人にかかる全てのネットワーク，情報システム，

データ等の情報資産における開発，設定の変更，運

用，見直し等を行う統括的な権限及び責任を有する。 

ウ 法人にかかる全ての情報資産における情報セキュ

リティ対策に関する統括的な権限及び責任を有す

る。 

エ 情報基盤管理者，情報管理者，業務システム管理者

に対して，情報セキュリティに関する指導及び助言

を行う権限を有する。 

オ 法人にかかる情報資産に対する情報セキュリティ

侵害が発生した場合又は侵害のおそれがある場合

に，CISO の指示に従い，CISO が不在の場合には自

らの判断に基づき，必要かつ十分な措置を行う権限

及び責任を有する。 

カ 法人にかかるネットワーク，情報システム，データ

等の情報資産に関する情報セキュリティ実施手順の

維持・管理を行う統括的な権限及び責任を有する。 

キ 緊急時等の円滑な情報提供を図るため，CISO，情

報基盤管理者，情報管理者，情報システム管理者を網

羅する連絡体制を整備しなければならない。 

ク 情報セキュリティ関係規程に係る運用上の課題を

適時に把握し、必要に応じて情報セキュリティ最高

責任者にその内容を報告しなければならない。 

情報基盤管理者  ネットワーク管理 ア 情報セキュリティ責任者を補佐し、その実務を担当
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者 する。 

イ 法人にかかるネットワーク，情報システム，データ

等の情報資産における開発，設定の変更，運用，見直

し等を行う権限及び責任を有する。 

ウ 法人にかかるネットワーク，情報システム，データ

等の情報資産の情報セキュリティ対策に関する権限

及び責任を有する。 

エ 法人にかかるネットワーク，情報システム，データ

等の情報資産に係る情報セキュリティ実施手順を策

定し，その維持・管理を行う。 

オ 法人にかかるネットワーク，情報システム，データ

等の情報資産に対する侵害が発生した場合又は侵害

のおそれがある場合には，情報セキュリティ責任者，

情報セキュリティ最高責任者へ速やかに報告を行

い，指示を仰がねばならない。 

カ 法人にかかるネットワーク，情報システム，データ

等の情報資産のうちパーソナルコンピュータ等につ

いての物理的セキュリティに関する管理を情報管理

者に行わせることができる。 

情報管理者 情報資産を取り扱

う委員会の委員長 

事務局の課長 

ア 法人内におけるデータ等の情報資産の情報セキュ

リティ対策に関する権限及び責任を有する。 

イ 情報基盤管理者の指示に従い法人にかかるネット

ワーク，情報システム，データ等の情報資産のうち法

人内のパーソナルコンピュータ等についての物理的

セキュリティに関する管理を行う。 

ウ 法人内におけるデータ等の情報資産に対する情報

セキュリティ侵害が発生した場合又は侵害のおそれ

がある場合には，情報セキュリティ責任者，情報基盤

管理者，業務システム管理者へ速やかに報告を行い，

指示を仰がねばならない。 

業務システム管理者 経営管理課企画係

長 

ア 当該業務システムにおける開発，設定の変更，運用，

見直し等を行う権限及び責任を有する。 

イ 当該業務システムの情報セキュリティ対策に関す

る権限及び責任を有する。 

ウ 当該業務システムに係る情報セキュリティ実施手

順を策定し，その維持・管理を行う。 

エ 当該業務システムにおいて情報資産に対する情報

セキュリティ侵害が発生した場合又は侵害のおそれ

がある場合には，情報セキュリティ責任者，情報基盤
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管理者，業務システム責任者へ速やかに報告を行い，

指示を仰がねばならない。 

オ 当該業務システムにおける開発，設定の変更，運用

等についての作業を業務システム管理者が指名する

者に行わせることができる。 

情報セキュリティ監査統

括責任者 

副理事長 情報セキュリティ監査の計画，実施，報告等を行う権

限及び責任を有する。 

情報管理・活用推進管理

委員会 

 情報セキュリティに関する重要な事項を審議し，その

内容を CISO に報告する。 

情報資産管理責任者 情報基盤管理者，

業務システム管理

者及び情報管理者

等権限のある者 

(1) それぞれ所管する情報資産についての管理責任を

有する。 

クラウドサービスの環境に保存される情報資産につい

ても管理し、情報資産におけるライフサイクル（作

成，入手，利用，保管，送信，運搬，提供，公表，廃

棄等）の取扱いを定めなければならない。当該情報資

産の利用範囲を定めなければならない。 

  (2) クラウドサービスを更改する際の情報資産の移行

及び、これら情報資産の全複製がクラウドサービスか

ら削除されることの記述を含む、サービス利用の終了

に関する内容について、サービス利用前に文書での提

示を求め、又は公開されている内容を確認しなければ

ならない。 

役職員等情報取扱者 役員，職員，派遣

労働者，学生及び

委託業務等従事者 

情報資産の作成・入手・利用等に際しては，十分に

その責任を自覚したうえで行わなければならない。 

データが複製又は送信された場合には，当該複製等も

原本と同様に管理しなければならない。 

ＣＳＩＲＴ（Ｃｏｍｐｕｔｅｒ 

Ｓｅｃｕｒｉｔｙ Ｉｎｃｉｄｅｎｔ Ｒｅｓ

ｐｏｎｓｅ Ｔｅａｍ） 

責任者は  ネット

ワーク管理者 

統一窓口は，情報基盤管理者（＝ネットワーク管理者） 

情報セキュリティ責任者は，情報セキュリティに関す

る事件・事故等が発生したときは，その内容に応じて，

神戸市等の関係機関との情報共有を行う。 

 

 

 


